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RESUMO

Por muitos anos todos os padrdes desenvolvidog@dea sem fios eram destinados a
aplicacOes de alta taxa de dados. Devido a neeglgste padronizar as redes de sensores sem
fio, foi criado pelo IEEE o padrdao IEEE 802.15.4eqgsatisfaz aos requisitos de
confiabilidade, seguranca, baixa poténcia, baixstacie baixa taxa de transmissdo. Para
patrocinar o crescimento de aplicacdes com o uspadivdo IEEE 802.15.4 foi criada a
Alianca ZigBee, com o propésito de criar regras wosnpara integracdo de aplicacdes,
denominado padrdo ZigBee. O objetivo deste trab&ihdesenvolver um estudo sobre as
tecnologias de redes sem fio, mais especificamsoibee as particularidades das redes de
sensores sem fio. De forma complementar aos est@miodesenvolvido um experimento
integrando redes de computadores TCP/IP, atravéproimcolo SNMP, com redes de
sensores sem fio, demonstrando os beneficios ebjhdssles geradas pela integracdo das

redes de sensores sem fio com as redes TCP/IP.

Palavras-chave: LR-WPAN, Redes, Wireless, Comuamagensores, ZigBee.



ABSTRACT

For many years, all developed standards for wisetetworks were destined to high
data rates applications. With the needs to stamarte wireless sensor networks, was
created by IEEE the standard IEEE 802.15.4 thatsrtee requirement of reliability, safety,
low power, low cost and low data rate. To sponser growth of IEEE 802.15.4 standard
applications, the ZigBee Alliance was created, idedt to create a framework for
applications, the standard created is named ZigBaedard. Finally, the work aims develop a
study on the wireless networks technologies, theWIRAN networks properties and the
IEEE 802.15.4 and ZigBee standards. An experimead developed, to complement the
studies, integrating TCP/IP networks using the SNivlkthagement protocol with the wireless
sensors networking, showing the benefits and piiseib provided by integration of both

networks.

Keywords: LR-WPAN, Networks, Wireless, Communioati Sensors, ZigBee.
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1 INTRODUCAO

Até poucos anos atrds contavamos com um contextguab existiam somente
solucbes e padrbes para redes sem fio que buscacama de tudo altas taxas de
transferéncias para dados, voz, video e etc.,dtiedd padrbes com o propésito de servir
aplicacOes para redes com dispositivos sensoresendrole.

As necessidades de aplicacOes para redes de seastgeontrole possuem requisitos
de baixo custo de instalacdo e dos dispositivosede (n0s de rede), alta durabilidade de

baterias e grande quantidade de nos.

Com o proposito de desenvolver a padronizacao s@&tapara cobrir as necessidades
supracitadas, o IEEE criou o padrdao IEEE 802.1&4ddo em maio de 2003 destinado as
redes caracterizadas entdo como Rede Sem Fio RedsoBaixa Velocidade, comumente

denominada pelo seu acrénimo em inglés LR-WPRMNW Rate - Personal Area Netwoyks

Além do padrdo IEEE 802.15.4, a industria reconheceecessidade de criar padrdes
em nivel de aplicacéo para as rede de sensoreBosesando criada uma alianca entre varias
empresas interessadas. A alianca entdo foi criada fpmentar a criacdo de padrbes para
aplicacdes e o desenvolvimento de solucdes glabpaiedes LR-WPAN. A alianga recebeu o
nome de ZigBee e o padréo por ela desenvolvidaldoominado padrdo ZigBee. O nome
ZigBee foi adotado devido a analogia dos nos desreée sensores se comunicando em malha

como sendo comportamento similar a de um conjuatabelhas.

Inicialmente, quando foi lancado o padrédo ZigBeenente associados poderiam ter
acesso ao padrédo ZigBee, porém, com o objetivaodaldécer os propdsitos da alianga, em
agosto de 2005 o padrao se tornou publico com agusstricdes de uso comercial.

Sendo os dois padrdes citados os alicerces paesendolvimento de solucdes LR-
WPAN, o objetivo deste trabalho é obter conhecimenbre redes de computadores sem fios
necessarios para compreender o seu o funcionamértaJecendo o foco em redes

caracterizadas como LR-WPAN e nos padrbes IEEEL80Re ZigBee.



15

Este trabalho comeca com redes de computadorefcserseus tipos e caracteristicas,
tendo a revisdo bibliografica concluida tratandmas relacionados com o padréo IEEE
802.15.4 e o padréo ZigBee.

Terminada a revisao bibliografica, sdo expostdmhas de base a serem consideradas
em projetos de redes LR-WPAN utilizando o padrdeHB02.15.4 e ZigBee.

De forma avaliar os recursos e a possibilidadeotwargéncia das redes de sensores
sem fio com as redes tradicionais TCP/IP, foi deskerdo um experimento utilizando um
modulo de desenvolvimento da Texas Instruments,z4836RF2500, demonstrando as

potencialidades das redes sem fio para aplicaggiasqeies, como para integracao de varios
tipos de redes existentes.



2 REDES SEM FIO

Neste capitulo serdo abordadas de forma genériclas de computadores sem fios,
seus tipos e particularidades, apresentando o tasslen forma a torna-lo mais claro e

determinar qual a posicéo das redes LR-WPAN nasrédd computadores.

2.1 REDES DE COMPUTADORES SEM FIO

Basicamente, as redes de computadores consistedoisieou mais computadores
ligados entre si, compartilhando recursos, trocaméosagens, etc. Existem varias formas
pelas quais os recursos de varios equipamentosmpselecompartilhados, mediante meios de
acesso, protocolos e requisitos de seguranca. Wsmukeos para compartilhar recursos e
trocar mensagens entre computadores € utilizandmdes eletromagnéticas, caracterizadas
como meios de transmissao nao guiados, ou sejgpasdnem meio fisico para o transporte
do sinal [01].

Através da utilizacdo de ondas de radio ou infraedno, os computadores
estabelecem a comunicacdo de dados entre os pamtosde. Basicamente, os dados séo
modulados em ondas de radio e transmitidos por gdeiondas eletromagnéticas. Apesar da
existéncia de tecnologias para a transmissdo desdatilizando varias faixas do espectro
eletromagnético, este trabalho abordara apenasnanicacdo de dados por ondas de radio
[02].

Uma arquitetura de redes de computadores sem fiongposta por interfaces e
protocolos que estdo no escopo deste trabalho, dmmo dispositivos de software e

hardware, necessarios para o seu funcionamento.

Dentro das arquiteturas de redes sem fio, podeftersbasicamente a existéncia de
quatro estruturas: as redes de comunicacdo pessos#/PAN Wireless Personal Area
Network, as redes de comunicacéo local ou WLAMrgless Local Area Netwaorkas redes
de comunicacdo metropolitana ou WMAWi i(eless Metropolitan Area NetwQrk as redes
de comunicacédo de longa distancia ou WWANiréless Wide Area NetwqrkApesar das

varias tecnologias necessarias para implementarqsteturas citadas acima, e de elas
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possuirem caracteristicas similares, o escopo desbalho estd focado em redes de

computadores pessoais sem fio (WPAN) detalhadasapifilos seguintes.

2.2 O TERMOWIRELESS

Wirelessé um termo utilizado para descrever telecomun@agpde utiliza ondas
eletromagnéticas (substituindo cabos elétricos éfiicos) para transportar o sinal para parte
ou todo o caminho da comunicacgéo. Alguns dispastile monitoramento, como alarmes de
intrusdo, que empregam ondas acusticas acima depperel ao ouvido humano, também sao
classificados, as vezes, como sem fio. Os priméfessmissores sem fio entraram no ar no

inicio do século 20, com o nome de telegrafia dertefravés do cddigo Morse).

Mais tarde, com o uso de modulacado, foi possivehasmissdo de voz e musica
através de ondas eletromagnéticas. O uso destaa fdantransmissao veio entdo a ser
chamada de radio. Com o advento da televisdo,ctamunicacdo de dados, e com o uso de

uma maior porcao do espectro eletromagnético,noatesirelessressurgiu [03].

2.3 AMBIENTES DE REDES DE COMPUTADORES SEM FIO

O funcionamento das redes de computadores sem fimué&o similar ao
funcionamento das redes de computadores cabeadas @iencionado anteriormente, a

diferenca basica € a inexisténcia de cabos inértig os computadores.

A seguir serdo apresentados alguns tipos de redefi e classificando-as conforme

0 seu tamanho, formato e aplicabilidade.

2.3.1 Redes Locais (LAN -Local Area Network)

Redes locais, muitas vezes denominadas LANSs, si&s rnerivadas, com o alcance
restrito a um Unico edificio ou um campus univargit por exemplo, com até alguns
quildmetros de extensdo. Estas redes sado utilizadatamente para conectar computadores
pessoais e estacOes de trabalho em ambientes anmgisgdndustriais, universidades, entre
outros, com o proposito de permitir o compartilhatoale recursos e a troca de informacdes.
As redes sem fio LANs séo similares as redes deutadores cabeadas LANs. O protocolo

mais comum em LANs sem fio é o IEEE 802.11 [04].
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2.3.2 Redes Pessoais (PAN)

As redes pessoais, também denominadas de redestd@®éja estdo presentes de
forma limitada. Muitos lares ja possuem sistemasaldeme, redes de computadores com
acesso a Internet, entre outras. Porém, a suaegraatria possui uma estrutura dedicada
para cada aplicacdo. A idéia fundamental € quefuharo, a maioria dos lares estaré
configurada para estas redes e que todos os digpsspoderdo se comunicar entre si,
estando acessiveis a Internet. O ideal seria qiestas aplicagcdes pudessem utilizar uma
mesma rede. Os principais padrbes que estruturanedes PAN sem fio (WPAN) séo
elaborados pelo grupo de trabalho do IEEE denoroi®8@.15. Entre os padrdes para redes
pessoais sem fio existentes, estaremos focalizarudrao IEEE 802.15.4, que € o padréao
para redes LR-WPAN [04].

2.3.3 Redes Metropolitanas (MAN)

As redes metropolitanas tém a abrangéncia de unedesi Exemplos de redes
metropolitanas sdo as redes de televisdo a cadymprdveis em muitas cidades. O principal

padrdo que descreve o uso de redes sem fio MANEEB 802.16 e os seus derivados [04].

2.3.4 Redes de Longas Distancias (WAN)

Também conhecidas como redes geograficamentebdistais, as redes de longa
distancia abrangem uma grande area geograficalngar@ um pais ou continente. Na
maioria das redes de comunicacdo de longa disté@atrutura é composta por enlaces de
longa distancia (destinados a interligar os ussfgoelementos de comutagéo (destinados a
escolher o melhor caminho para os dados serenmmiitahss). Esses elementos de comutacao
sao geralmente chamados de roteadores. Apesarstieeex regras que determinam como 0s
enlaces WAN sem fio funcionam, a maioria desteaces funciona com estruturas de visada
direta (os dois pontos precisam estar visiveisne @astrucdes entre si) e, neste caso, sendo

aplicados na maioria das vezes, protocolos pr@piost na sua implementacéao [04].
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2.4 TOPOLOGIAS DE REDES SEM FIO

Nesta parte trataremos do formato das redes senfcdimposicdo) ou, como €
tecnicamente chamada, da topologia. Basicamentsuipogs duas topologias de redes
wireless. A broadband, rede estruturada que possui um elemento, e app@prio nome
informa, d& suporte a estrutura de comunicacacegireda topologia é a ndo estruturada, na
qual ndo existem elementos que fornecam estruterasalizadoras para comunicacao entre
0os nos de rede, sendo que cada nO de rede utiiztardente 0s seus respectivos

transceptores para trocarem informacdes entre si.

2.4.1 Redes Estruturadas

Nas redes méveis estruturadas os computadores $nés&o em contato com um
elemento que fornece o suporte a comunicacao.disteento geralmente € conhecido como
ponto de acesso ou ARdcess Point Neste tipo de rede, toda a troca de informacdes,dev
necessariamente, passar pelo ponto de acesso, masnos equipamentos moveis estejam a

uma distancia que possibilite a comunicacéo diretaenentre eles.

Rede Cabeada

(t91) Fonto de Acesso

Tl ]

” d
(90 I \ Ta

v
(i9) {[g]}

Figura 01 — Rede estrutura com AP.

Md de Rede

Geralmente o ponto de acesso, que fornece supmdeoduncionamento da rede sem
fio estruturada, também tem a funcéo de porta i faateway da rede sem fio para outras

redes, por exemplo, redes cabeadas.
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2.4.2 Redes Nao Estruturadas

Em redes sem fio ndo estruturadas inexistem el@®madordenadores da troca de
informacdes. Neste tipo de rede o quesito mobiéda@io € levado em conta, necessitando

recursos especiais para o suporte de tal cardictaris

Figura 02 — Rede néo estruturada.

2.4.3 Redes Sem FioAD HOC”

O termo ‘Ad Ho¢ tem origem do latim e significa “para isto”, ogj& € um recurso
criado para ser usado em um problema especifiecmediato. Porém, uma rede Ad Hoc sem
fio € algo mais que isso. Em uma refl Hoc ndo existe uma topologia pré-determinada e
muito menos um controle centralizado. Este tipoeatke ndo requer (ao contrario das redes

estruturadas) elementos centralizadores (como a&so dos APs) configurados previamente

[05].

Em uma rede sem fidd Hog os elementos que trocam informacgdes so6 fazera gart
rede durante a sessdo de transferéncia de infoemamd no caso de elementos moveis,

enquanto estao localizados dentro de area de aldanestante da rede [05].

As redes sem fio Ad Hoc moveis também sdo conheaddmo MANETS (lobile Ad

Hoc NETwork}[06].

Como os elementos e a comunicagao de uma redeiceékd Hocpodem se mover

arbitrariamente, a topologia da rede pode mudajiéetemente e de forma imprevisivel,
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necessitando de recursos que fornegcam suportarepente adaptacédo e reconfiguragao de
rotas [06].

A utilizacdo de redef\d Hoc esta geralmente atrelada a cenarios onde existe a
necessidade de se instalar rapidamente uma redendeicacdo, ou em situacdes onde nao
exista infra-estrutura instalada previamente, odaonde a instalagdo de uma infra-estrutura
nao é viavel.

Internet Modem Computador
Desktop

Computadar
Wireless

Figura 03 — Red&d Hoc

2.5 PADROES PARA REDES SEM FIO

Nesta parte serdo apresentados 0s principais ptosode comunicacédo para redes
sem fio relacionadas com redes PAN, LAN e MAN. &fes: IEEE 802.15, para redes
pessoais (WPAN); IEEE 802.11, para redes locais AW)Le IEEE 802.16, para redes
metropolitanas (WMAN).

2.5.1 Padréo IEEE 802.15 (WPAN)

A quantidade de redes sem fio pessoais (WPAN) ppliaacdes relacionadas com
sensores e outros dispositivos de controle € Igdaita Existem basicamente sistemas

proprietarios, elaborados para atender necessidagpesificas, como as redes de automacao
industrial [06].

Podemos citar como exemplo aplicacbes com sengigetemperatura e gases,

acionamentos de relés e chaves e etc., que nassitaoe de uma alta largura de banda,
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porém necessitam de uma baixa laténcia e efici@c@nsumo de energia para atenderem a

necessidade de baixo tempo de resposta das apisca@to desempenho das baterias [06].

Com o proposito de padronizar as comunicagOes gepafa redes WPANS, o IEEE
criou um grupo denominado 802.15, que é respong@l@lelaboracédo de padrbes para redes
pessoais sem fio, descrevendo como os disposipana redes pessoais sem fio devem

interagir [07].

Dentro da familia de padrées IEEE 802.15 sédo eratog 0S seguintes padrbes: o
IEEE 802.15.1, denominado Bluetooth (atualmentézatio por dispositivos portateis e
moveis); o IEEE 802.15.3, destinado para WPANsrpeessitam de alta taxa de transmisséo
de dados (conhecido também como UWB) e o IEEE 802.Hestinados as aplicacdes que se
caracterizam pela baixa taxa de transmissao desdadtecessidade de longa duracdo de
bateria. Este ultimo serd abordado profundamesetajot em vista que é o cerne deste

trabalho.

2.5.2 Padréo IEEE 802.11 (WLAN)

O desejo por LANs sem fio surgiu junto com os pifoge computadores portateis
(notebooks), pois muitas pessoas gostariam deresmtmaum escritério e magicamente se
conectarem a Internet. A partir deste momento, camaen a surgir diversos grupos
desenvolvendo solucdes para atender a essa neckssid também os problemas de
incompatibilidade, visto que um computador com umterface de rede com a marca X néo

se comunicava com uma estacao base Y e vice-v&tka |

Devido ao problema de incompatibilidade, a IEEEg géa trabalhava com a
padronizacdo de protocolos de redes guiadas, fesponsével por elaborar padrdes para as
redes sem fio. Tal padrdo foi nomeado de IEEE 802 padrdo IEEE 802.11 também é
conhecido polWi-Fi (do ingléswireless fidelity ou seja, fidelidade em redes sem fio). O
padrdo IEEE 802.11 trabalha de dois modos: na mpgasde uma estacdo base, também
chamada deAccess Point(AP), e na auséncia de uma estacdo base, conkecido
respectivamente como estruturado e néo estruturqde, foram abordados nas secodes

anteriores [04].
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Na época em que o padrdo IEEE 802.11 estava senfidaplo, as redeSthernet
baseadas no padrdo IEEE 802.3, jA haviam dominadweroado. Sendo assim, o |IEEE
decidiu tornar o padrdo IEEE 802.11 compativel edathernetacima da camada de enlace
de dados. Na prética, o padréo IEEE 802.11 é campaos dois padrbes incompativeis, uma
versdo mais simples que utiliza modulacdo FHSS cmoes rapidos entre os saltos de
freqliéncia, usando a faixa de frequéncia nao liadaclSM e 79 canais. Na teoria, mesmo
com algum dos canais estando inutilizavel por feténcia, os demais que deverdo estar
livres poderdo ser utilizados para transmissaoo @asinformacdes nao passem, elas sao

enviadas novamente [04].

Na versdo mais complexa do padrédo IEEE 802.11iigadan a modulacdo DSSS, ou
seja, transmite em todos os canais disponiveisltsineamente, e dessa forma € possivel
atingir uma velocidade de transmisséo de até 2Miigmg&m, o consumo de energia tambéem
aumenta. O IEEE na mesma época lancou uma ternemisdo do padréo IEEE 802.11 que

utiliza infravermelho que, no entanto, nunca fopiementada [08].

N&o obstante 0 802.11 seja compativel cdath@rneta partir da camada de enlace de
dados, existem varios desafios a serem superadeanmada fisica e de enlace de dados, ndo

podendo ser feita uma analogia somente de sulétitdie cabos por ondas de radio.

Computadar A AP Computador B

Figura 04 — Problema de acesso ao meio.

Tomando como base a Figura 04, imagine que A estamitindo para AP, deixando
0 meio ocupado, porém, como as ondas de radio dé@oAchegam até B, B ao verificar o
meio de transmissao constata que o mesmo esté&lywando for tentar efetuar a transmisséo
de dados ndo conseguira, visto que AP estara ocupzsie tipo de problema deve ser
resolvido pelo padrao IEEE 802.11.
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Um segundo problema é a possibilidade de reflex@o sihais de radio, que pode
ocorrer em objetos sélidos dentro do escopo da, rea#endo fazer com que o sinal seja

recebido varias vezes [04].

Outra caracteristica intrinseca as redes sem fidator mobilidade versus recursos
disponiveis em uma determinada zona de traballgraAde maioria dos aplicativos ndo esta
preparada para a possibilidade de mobilidade. Bamplo, muitos programas processadores
de texto possuem uma lista de impressoras que peslenther para imprimir um documento,
guando o computador no qual o processador de temtiona € levado a um novo ambiente,

a lista interna de impressoras se torna invalida [0

Uma quarta particularidade relacionada também ailiatbe € a que quando uma
determinada estacdo mével muda de area, ela enracopo de outra estacdo base, processo
conhecido comoHandoff, principalmente em redes de telefonia celularaRsste caso é

necessario um tipo de transferéncia que mantémciohalidade.

Em 1997, o IEEE langou um padrdo que trata ascpéatidades mencionadas e outras
questdes, e que funcionava a uma velocidade de 4b@2Mbps. Porém, tendo em vista a
velocidade que as red&thernetofereciam na época, houve uma reclamacédo de @ a
velocidades apresentadas eram baixas. Isso fezgoema IEEE continuasse o trabalho,
resultando na criagéo de dois novos padrboes pdbkcam 1999, o IEEE 802.11a e o IEEE
802.11b. O padréao IEEE 802.11a faz uso de uma txeeqiéncia mais larga que o padrao
IEEE 802.11 e funciona com velocidade de até 54MBgaso padrédo IEEE 802.11b, que
utiliza a mesma faixa de frequéncia que o padr&EIB02.11, atinge uma velocidade de
11Mbps, utilizando uma técnica de modulacéo diferefxiste ainda o padrdo IEEE 802.119,
que utiliza a faixa de freqiiéncia do padrdao IEEE.BD, porém, utiliza a mesma técnica de
modulacao do padrao IEEE 802.11a [04].

2.5.2.1 O Padrao IEEE 802.11a

O padréo IEEE 802.11a faz uso da faixa ISM utildcaa banda U-NII e modulagao
OFDM, projetada para, principalmente, minimizamgeiiferéncia causada através de sinais
refletidos. Seu maior ponto fraco € o fato de nédep ser utilizada na Europa devido a
padrées que definem o uso da Hiperlan do ETSIgqum padrdo europeu para redes sem fio
[08].
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2.5.2.2 O Padréo IEEE 802.11b

E baseado no padrdo IEEE 802.11, que utiliza mo8al®SSS. Faz uso de técnicas
otimizadas de modulacédo, que permitem que a veldeidle transmissao atinja a velocidade
anteriormente mencionada de 11Mbps. Ao atingir ddlps, o padrdo conseguiu superar o
limite de velocidade de 10Mbps fornecido pelo padiéhernetoriginal. Este foi um dos
motivos pelo qual o padréo IEEE 802.11 é chamadt/idei [08].

2.5.2.3 O Padrao IEEE 802.11g

O padrdo IEEE 802.11g é uma extensdo do padrédo I&EEE11lb, porém, ele
consegue velocidades de até 54Mbps utilizando deb&®M de 2.4GHz, com a tecnologia
OFDM que também é utilizada no padrdo IEEE 802.BEk.comparada a velocidade do
padrdo IEEE 802.11g com a velocidade do padradl&b2que é de no maximo 11Mbps, é
perceptivel um grande avanco de desempenho [09].

Dispositivos com interfaces 802.11g podem trabathaima velocidade mais baixa
(11Mbps, por exemplo) sendo compativeis com digposi que utilizam uma interface
802.11b [10].

2.5.3 O Padrao IEEE 802.16 (WMAN)

Tendo em vista o crescimento da banda larga, au@quor tecnologias que podem
fornecer este tipo de servico € grande, ainda teamlogias que dispensam o langcamento de
midias guiadas (cabos) entre o provedor de seevasuario, que € o caso das redes sem fio
[04].

Com a falta de padronizacdo das tecnologias desrsdm fio de banda larga, a
producdo de software e hardware em massa paraefeseporte as redes sem fio ndo era
possivel, fazendo com que o custo da implantac8ceesiauturas de redes sem fio de banda
larga néo tivesse um preco competitivo [04].

Para resolver o problema da falta de padrdo, en9,1®99EEE foi incumbido de
elaborar um padrao a ser utilizado pelo mercadofdtldenominado com o proximo niumero

disponivel dos grupos ja existentes do IEEE, n@ ecapadrdo IEEE 802.16, oficialmente
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chamado deAir Interface for Fixed Broadband Wireless Accegst&ns (interface aérea
para sistemas fixos de acesso sem fio de banda),laagentualmente conhecido também

como MAN sem fio ou enlace local sem fio [04].

Uma pergunta que geralmente é feita em relaca@a@@ IEEE 802.16 é por que nao
utilizar o padrédo IEEE 802.11 para cumprir o pdpatecedor de suporte para o servico de
banda larga. Existem razdes muito boas, e podeomsgar pelo fato de que eles resolvem

problemas diferentes.

Enquanto que, para o padréo IEEE 802.11 os commuasgodem se locomover, iSSo
nao ocorre para 0s usuarios de banda larga, qabrgste sdo edificios e residéncias. Sendo
assim, mobilidade n&o é relevante para o padrég EE.16 [04].

O padrédo IEEE 806.16 pode utilizar dispositifal-duplex o que o padréo IEEE
802.11 tenta evitar para manter o preco das itesfhaixo [04].

Uma vez que o escopo do padrdo IEEE 802.16 é nuditeopp, 0 que implica que
podem existir distancias com varios quildmetropptncia recebida pela estacdo-base pode
variar de estacao para estacéo, afetando a redagiiuido, necessitando para compensacao,

varios esquemas de modulacéo [04].

Como a largura de banda esta relacionada diretenvambh o tamanho da faixa de
freqUiéncia disponivel, o padréo IEEE 802.16 oparfaixa de 10GHz a 66GHz, ndo servindo
ao uso das bandas ISM utilizadas pelo padrédo IEEE1R, classificadas como bandas
estreitas. Como a frequéncia de operacdo é altarecqgnseqiente as ondas possuem
comprimentos milimétricos, € necessaria uma carfiatt@ bem definida para contornar as
particularidades das ondas milimétricas. Um exen®lo fato da forte absor¢cdo destas
minusculas ondas pela agua, especialmente no aaschulvas. Isso faz com que seja

necessaria a existéncia de tratamento robustaa [@d].

Ainda devido ao uso de ondas milimétricas, podecitas a caracteristica de que elas
podem ser concentradas em feixes direcionais édiferdo padrdo IEEE 802.11, que é

utilizado geralmente de forma omnidirecional).

2.6 ROTEAMENTO EM REDES SEM FIO
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A principal funcdo da camada de rede, tomando cbas® o modelo de referéncia
OSI (Open Systems Interconectieninterconexao de Sistemas Abertos), é a de enbami
pacotes da maquina de origem para a maquina daad3talgoritmo de roteamento € a parte
do software da camada de rede que é responsaaeeti@akao sobre a linha de saida para a
qual o pacote de entrada deve ser enviado. Eaasiffuma distingdo entre roteamento, que é a
tomada de decisdo sobre quais rotas utilizar, ansimbamento, que acontece quando um

pacote chega e € levado até a linha de saida [04].

2.6.1 Roteamento Para Hosts Moéveis

Os hosts moveis, com a propriedade de mobilidatlenaima nova dificuldade, uma
vez que antes de encaminhar um pacote é nece$séaia-lo. Os hosts que nunca se
movem sao chamados de hosts estacionarios, eaestéotados a rede por fios de cobre ou
fibras Gticas. J4 os hosts migrantes sdo basicanmasts estacionarios que se deslocam de
um local fixo para outro, de tempos em tempos, mpréd usam a rede quando estdo

fisicamente conectados a ela [04].

A principio, todos os hosts possuem um endereg iocial, que além de identifica-
lo serve para informar a sua localizagdo. Para &sd#ise, partiremos do principio de que
estes endere¢cos sao permanentes. O objetivo donim@anento em sistemas com hosts
moveis é o de tornar possivel o envio de pacotes Ipasts que estejam utilizando os seus
enderecos locais e fazer com que os pacotes alnageses hosts de forma eficiente, onde

quer que eles possam estar [04], porém, o grarmddepna € localiza-los.

Figura 05 — Roteamento para hosts x mobilidade.
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Tomando como base a Figura 05, a estrutura de doagdo € dividida em pequenas
células ou éareas, e em redes, geralmente sdo LANSI|olas sem fio. Para cada area temos
um agente externo que controla o acesso de hostisue entram no seu respectivo escopo
e, além disso, cada area tem um agente local, aueota os hosts cuja base encontra-se no
€escopo, mas que no momento podem estar em outatb (@uando um novo host entra em
uma area, seja conectando-se a ela ou passanétapgoio caso de uma célula sem fio), seu
computador devera se registrar com 0 agente extln@spectiva area. Este por sua vez
devera consultar o agente local do host mével dicgrse 0 mesmo podera associar-se
(baseado nos dados de enderecamento e autentiéagdis. Caso a associacao seja possivel,
0 agente externo informard a nova localizacdo paagente local do host movel. A partir
deste momento a base local do host mével devearenicar todos os pacotes enderecados
ao host movel para a sua nova localizagcdo tempordfkistem outros recursos e
particularidades para o cenario em questéo, posém,extensas e fogem do propésito do
trabalho apresentado [04].

2.6.2 Roteamento Em Rede#®\d Hoc

Nas secdes anteriores foi realizada uma abordagewtehmento para o caso de hosts
moveis e roteadores sao fixos, porém, temos caassaxtremos onde 0s roteadores também

sdo moveis. Podemos citar [04]:

» Grupo de pessoas com computadores moveis em umaduestruturada;
= Uma frota de navios no mar;

» Trabalhos de emergéncia em atendimentos de areda®ijuiam a infra-estrutura
destruida.

Em todos os casos citados, cada nd tem funcionalidee host e de roteador e,
geralmente no mesmo equipamento, estas carac@sistio aplicaveis em redes Ad Hoc ou

Manets, como mencionado em sec¢des anteriores.

O que torna as redésl Hocdiferentes das redes fisicamente conectadas édae
as regras habituais a respeito de topologias fitamhos fixos e conhecidos, relacionamento
entre endereco de rede e localizacdo, entre ow@@syepentinamente abandonadas. Nas

redes Ad Hoc, os roteadores podem ir e vir, ouemg@em em novos lugares de um momento
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para o outro, alterando a topologia a todo o terfgaendo com que a validade dos caminhos
tenha que se alterar de modo espontaneo [04].

Existem diversos algoritmos de roteamento parasrédk Hoc Podemos citar o
AODV (Ad Hoc On-demand Distance Vegtague consiste num algoritmo de roteamento de
vetor distancia, adaptado para funcionar em um emdimovel e que leva em consideracdo a

largura de banda limitada e a baixa duracéo dasibsihesse ambiente [04].

Um item que os protocolos de roteamento destinasdoede#\d Hocdevem levar em
consideracao € o mapa de energia dos disposituarsdg da utilizacdo de baterias. A energia
para estes dispositivos é limitada, cabendo aots lemsn funcdo de roteador, que mais
possuem energia disponivel, a prioridade de uso g&uncdo de encaminhamento. Com esta
estrutura, pode existir utmackbonevirtual baseado no mapa de energia da rede, ssrdo

composto por hosts com funcéo de roteadores quei@@sMais energia disponivel [12].

O roteamento em redésl Hocé uma area de pesquisa muito ampla, sendo indicada
para trabalhos futuros. Acreditamos que o contegxjmosto neste trabalho seja subsidio

suficiente para compreender as particularidadestdamento em redésl Hoc

Neste capitulo foi abordado, de uma forma ampla,carmério composto por varios
tipos de redes sem fio existentes, fazendo comsejge possivel compreender o foco do
trabalho, que sdo as redes sem fios pessoais adaerpelo padrdao IEEE 802.15.4. No
proximo capitulo serd abordado o padrdo IEEE 802.1&nto com a Alianca ZigBee que foi

criada para impulsionar a aplicacéo destas redes.



3 O PADRAO IEEE 802.15.4 E A ALIANCA ZIGBEE

O capitulo anterior apresentou um panorama sollesrde computadores sem fio,
suas classes e particularidades. O que possibititoupreender o espaco no qual esta
localizado o foco do trabalho, que s&o as redesopesssem fio que utilizam o padréo IEEE
802.15.4.

Neste capitulo seré visto com profundidade o patkE&d 802.15.4, considerado o
“chassi” das redes classificadas como LR-WPAN. @bmrdada também a Alianca ZigBee e

0S seus propositos.

3.1 O PADRAO IEEE 802.15.4

O padrao IEEE 802.15.4 foi motivado pela existémnidaaplicacdes especificas, que
necessitam de um padrao flexivel, com dispositilesbaixo custo, baixo consumo de
energia, e que possuem uma necessidade de baaxdedransferéncia e curto alcance. Até o
surgimento do padrdao IEEE 802.15.4, os padroesteexés nao forneciam estas
caracteristicas, o que impedia a implementacacedascaplicagcdes no campo industrial, na
medicina, agricultura, no campo automotivo e deoraatao residencial. Serdo vistas as
principais caracteristicas do padrdo IEEE 802.t&.4orma intensa, tendo em vista que o

mesmo é base do trabalho proposto [13].

3.1.1 Escopo do Padrao

O escopo do padréo IEEE 802.15.4 é definir especifies para a camada fisica
(conhecida também por camada PHY, do in§lB¥ sica) e para a subcamada de acesso ao
meio (conhecida também como MAC, acrébnimo em indl&sermoMedia Access Contrpl
ou Controle de Acesso ao Meio). Estas camadas estmadas a promover conectividade a
uma baixa taxa de transferéncia em meio sem fi@ gigpositivos fixos, portateis ou moveis.
Grande parte destes dispositivos faz uso de batenmacapacidade limitada, trabalhando em
uma area de operacao pessoal (conhecida como Fesenal Operating Argaque possuli

um raio de 10 metros [14].
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N&o obstante o padréo tenha sido definido para B@8, os dispositivos podem
trabalhar em um raio de maior alcance, consideransimas nas taxas de transmissao. O
padrdo define como taxa maxima de transferéncil#s) que satisfaz a uma vasta gama de
aplicacdes, sendo escalonavel a ponto de seradilipara automacédo e monitoramento (que

usam valores tipicos de 20Kbps ou menos) que fasende comunicag¢do sem fio.

3.1.2 Caracteristicas Gerais

Os objetivos especificos do padréo IEEE 802.1504dgiproporcionar facilidade na
instalacdo, transferéncia de dados confiaveis,ag@erem uma curta distancia, dispositivos
de custo extremamente baixo, razoavel tempo deaoperde baterias, mantendo um

protocolo simples e flexivel [14].
Algumas das caracteristicas de uma rede IEEE 8@2sEb:

= Transmissdo sem fio a taxas de 250Kbps, 40Kbp&KbX)

» Operagdo nas topologias em estrela e ponto-a-ptarttyém conhecida pelo
termo em inglépeer-to-peer

= Enderegamento de 16 bits (curto) ou 64 bits (egdeird
= Alocacao garantida demeslots

= Acesso ao meio utilizando CSMA-CA;

= Protocolo de reconhecimento para transferéncidaawaaif
= Baixo consumo de energia;

= Deteccao de energia;

» Indicacéo de qualidade de enlace;

= 16 canais na banda de 2450MHz, 10 canais na ban8a5MHz e 01 canal na
banda de 868MHz.

Dois tipos de dispositivos podem participar de wetee LR-WPAN: dispositivos FFD
(Full-Function Device$ e dispositivos RFD Reduced-Function DevicesOs dispositivos
FFD funcionam como coordenadores da PAN, como dotea ou como simplesmente nés
finais. Ja os dispositivos RFD sdo componenteaplieacdo simples, como chaves liga-

desliga, sensores fim de curso e similares, quenaéessitam transmitir grande quantidade de
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dados, fazendo com que a sua implementacdo dessss correr utilizando recursos

minimos.

A existéncia de dois ou mais dispositivos utilizarmmesmo canal de comunicacao
em uma POS constitui basicamente uma WPAN. No e&ntam uma WPAN sempre devera

existir no minimo um dispositivo FFD atuando comordenador da WPAN [14].

Uma rede IEEE 802.15.4 faz parte da familia de gexdWPAN, uma vez que a
cobertura de uma rede LR-WPAN pode ultrapassarionpgo POS, 0 que caracteriza uma
WPAN. Na verdade, a area de cobertura de uma mdefis ndo pode ser definida com
precisdo, uma vez que as caracteristicas de profimgado dindmicas e incertas. Como vimos
em capitulos anteriores, pequenas mudancas déipasigu direcdo podem mudar a poténcia

do sinal e a qualidade do link de comunicacao.

3.1.3 Topologias da Rede

Uma LR-WPAN pode trabalhar conforme a aplicagaoderais topologias: topologia

em estrela e topologjzeer-to-peer

Na topologia em estrela, os dispositivos se conammicom um dispositivo central,
chamado de coordenador da PAN (Péddrdinator). Um dispositivo LR-WPAN geralmente
possui alguma aplicacdo associada e € o pontaalaliracdo e finalizagdo da comunicacéo.
Ja o coordenador da PAN pode ter funcbes espesifitas pode ser também utilizado para

iniciar, terminar, ou encaminhar a comunicacaoceaia PAN [14].

Como ja mencionado, o coordenador da PAN € o prinmtBspositivo que controla a
rede, e por possuir uma maior carga de traballim élos que mais consome energia, sendo
geralmente alimentado por meio de fontes nao ldaga diferentemente dos dispositivos

simples que sao alimentados por baterias.

Na topologigpeer-to-peetambém existe um coordenador da PAN, porém, éecdife
da topologia em estrela, uma vez que os demaissiis@s podem se comunicar diretamente
entre si, ou seja, com 0s demais dispositivos gtegaen no seu raio de alcance. A topologia
peer-to-peerpermite a formacdo de redes complexas para sergiementadas, como a
topologia em malha. Aplicagcbes como as de congolaonitoramento industrial, redes de

sensores sem fio, inventario de recursos, intetigéma agricultura e sistemas de seguranca,
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podem se beneficiar de uma rede em malha. Umapeeleto-peempode ser uma redéd

Hoc com propriedade de auto-organizacao e auto-reag@er Estas caracteristicas permitem
gue uma mensagem possa sofrer varios processoscdeniehamento até chegar ao seu
destino, uma vez que estas funcionalidades samemgs a camada trés, e as mesmas nao
sdo abordadas no padréo IEEE 802.15.4 [14].

Topologia estrela Topologia peerto-peer

O

/.\o

O
@
Coordenador /
daPAN —_ / o) /' \
\A ° / @

0
o/'\.
®

() Dispositive RFD Coordenador
@ Dispositivo FFD da PAN
<+ Fluxo de comunicacéo

Figura 06 — Topologias de uma rede LR-WPAN.

3.1.3.1 Formacéo da Rede

Apesar da formacéo da rede estar relacionada ccamada trés e nao fazer parte do
padréo IEEE 802.15.4, abordaremos a formacao das reas LR-WPAN por considerar um

item pertinente na compreensao do trabalho.

3.1.3.1.1 Formacgao da Rede em Topologia Estrela

Em uma topologia em estrela, ap6s o FFD estar ativam primeiro momento, ele
estabelece a sua propria rede e transforma-se ernandenador da PAN. Todas as PANs
existentes funcionam independentemente de outr&s M operacdo, o que é obtido com o
uso de um identificador de PAN. Este identificad@o pode ser utilizado por qualquer outra
PAN gue esteja dentro do raio de alcance do raaiAN ao qual esta associado. Depois que
um identificador de PAN é escolhido, o coordenadarPAN pode permitir que outros
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dispositivos se associem a PAN. Vale ressaltaaqu@os os dispositivos, FFD e RFD podem
se associar a uma PAN neste caso.

3.1.3.1.2 Formagao da Rede em Topologieer-to-Peer

Em uma redepeer-to-peercada dispositivo é dotado de recursos que permitem
comunicar-se com qualquer outro dispositivo dedtvoraio de alcance do seu transceptor.
Um dispositivo € nomeado de coordenador da PANpfdtica, o coordenador da PAN €é o
primeiro dispositivo que utiliza o canal de comag&o. As mais variadas estruturas podem
ser construidas através da topologéer-to-peere podem impor restricdes topoldgicas na
formacgao da rede [14].

Um exemplo de topologia de comunicagéer-to-peeré a topologia em arvore de
agrupamentosc(uster-tre@. A topologia em arvore de agrupamentos € um egecial de
redepeer-to-peer na qual a maioria dos dispositivos € do tipo FRDM dispositivo RFD
pode conectar-se a uma rede com topologia em ade@grupamentos como se fosse um
ramo final (uma folha), através de um dispositiveDF Qualquer FFD pode atuar como
coordenador e disponibilizar servicos de sincray@ipapara dispositivos RFD e a outros
coordenadores. Nesta topologia, somente um doslecadores pode ser o coordenador
geral, e que consequentemente deve possuir cagasidaomputacionais superiores aos
demais componentes da rede. O coordenador da PANafo@ primeiro agrupamento,
estabelecendo o agrupamento principal (CLH) e ieanflo os identificadores disponiveis a
partir do identificador zero (CID = 0). ApOs est@mp®m, 0 mesmo envia um frame de
sinalizacdo em broadcast para os dispositivos hiwn se anunciando. Um dispositivo,
recebendo o frame de sinalizagdo, pode solicikuaarespectiva associa¢do a rede formada
pelo CLH. Se o coordenador da PAN permitir a as®@a, ele adiciona o novo dispositivo
como um dispositivo associado na lista de dispastvizinhos. Com o0 novo dispositivo ja
agregado a lista de dispositivos vizinhos, deveianio envio periddico de mensagens de
sinalizagdo ao novo dispositivo. Outro candidatdepse associar a rede criada através deste
dispositivo, porém, se ele ndo estiver apto a sece&w a rede, ira procurar por novos

dispositivos passiveis de associacao.

Apresentamos uma forma simples de rede, mas graedes podem ser criadas
através da unido de varios agrupamentos. Um exed®wloede pode ser representado na
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Figura 07. Uma vantagem das redes formadas conooedrde agrupamento € a area coberta,
gue pode ser grande, e a grande desvantagem ésgiaw na laténcia das mensagens [14].

D Coordenador do agrupamento (CLH)
. Coordenador da PAN

O Dispositivo comum

Figura 07 — Topologia em arvore de agrupamentos.

3.1.4 Arquitetura do Padrao

A arquitetura do padrdo LR-WPAN € definida em akuslocos de forma a
simplifica-la, e tais blocos sdo comumente chamalgosamadas. Cada camada possui uma
determinada funcédo, que em formato de uma pillzagdan que cada camada fornecga servigos
para a respectiva camada superior. A disposicdoataadas € baseada no modelo OSI [14].

Um dispositivo LR-WPAN compreende as camadas fidRidY), que contempla o
transceptor de RF, e a subcamada de acesso ao(WhA&®) que, por sua vez, inclui
mecanismos que controlam 0 acesso ao meio paraottigpe de transmissao. A Figura 08
apresenta graficamente as camadas que serao aesastsecdes seguintes:
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Figura 08 — Camadas do padrao IEEE 802.15.4 eAeleam demais camadas.

3.1.4.1 Camada Fisica (PHY)

A PHY disponibiliza dois servicos: o servico de oadPHY e o servico de
gerenciamento da PHY, que faz interface com a amtidle gerenciamento da camada fisica
(PLME). O servico de dados da PHY permite a trasséd e recepcao de unidades de dados
PHY (PPDUSs) através dos canais fisicos de radip [14

3.1.4.2 Subcamada MAC

A subcamada MAC fornece dois servicos: o servicala#gos MAC e o servi¢co de
gerenciamento MAC. O servico de gerenciamento MAC ihterface com a entidade de
gerenciamento da subcamada MAC (MLME), que porv&zae 0 ponto de acesso ao servigo
(SAP) da subcamada superior. O servico de dados Fex@ite a transmisséo e a recepgao
de unidades de dados do protocolo MAC (MPDUSs) asalo servico de dados da PHY [14].

As caracteristicas da subcamada MAC sédo: gerenctanta sinalizacdobgacon
management acesso ao canal, gerenciamento GTS, validacgoatlros, reconhecimento de
quadros, associacdo e dissociacdo. Além dissabeasada MAC oferece auxilio para a

utilizacdo de mecanismos de seguranca.
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3.1.5 Visao Funcional

Nesta secdo serd feita a abordagem sobre o funwémt@ de uma LR-WPAN,
incluindo as informacdes sobre o superquadtpérframg o modelo de transferéncia de
dados, a estrutura dos quadros, caracteristicasbdstez, consideracbes sobre consumo de

energia e seguranca.

3.1.5.1 O SuperquadroSuperframg

O padrédo LR-WPAN permite o uso otimizado da esteutio superframe. O formato é
definido pelo coordenador e é delimitado por quadi® sinalizacdo, enviados também pelo
coordenador da PAN. O superframe € dividido em hértaras iguais. O quadro de

sinalizacaolfeacon framgé enviado na primeira abertura como pode sew wistFigura 09:

/FTEH'IE‘ BEBCGHS\

Contention
Access Period

tme

Figura 09 — Formador do quadro superframe.

Se o coordenador da PAN néo desejar utilzgrerframesbasta deixar de enviar os
quadros de sinalizacdo. Os quadros de sinalizaé#@o usilizados para sincronizar 0s
dispositivos agregados a PAN, tanto para identifcRAN, como para descrever a estrutura

do superframe [14].

Qualquer dispositivo que desejar transmitir duramt@eriodo de contengdo para
acesso (CAP -Content Access Peripdque fica entre os quadros de sinalizacdo, deve

competir com os demais dispositivos usando um nio@nCSMA-CA sincronizado.

O superframe pode ser dividido em duas partes,rgdpaoativa e a porgao inativa.
Durante a porcéo inativa o coordenador ndo dewagir com a sua respectiva PAN,
entrando em modo de economia de enerdpav-power modg. Para aplicacbes que
necessitam de baixa laténcia nas mensagens ou eoessidade especifica de taxas de

transmissdo, o coordenador da PAN pode dedicaibpsrativas do superframe para estas
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aplicacOes. Estas partes do superframe sao chandedaberturas de tempo garantidas
(Guaranteedime slots- GTS) [14].

3.1.5.2 Modelo de Transferéncia de Dados

Em uma LR-WPAN existem trés tipos de transferéndeadados: para o coordenador,
a partir do coordenador e entre dispositivos FRRInEm conhecida popéer devices.

O mecanismo para cada tipo de transferéncia depéadexisténcia de suporte a

sinalizacao por parte da rede.

3.1.5.2.1 Modelo de Transferéncia para o Coordenador

Quando um dispositivo deseja transferir dados pacaordenador da PAN em uma
rede com suporte a sinalizacdo, ele primeiro fiea escuta aguardando o quadro de
sinalizacdo. Apos receber o quadro, o dispositvsiiscroniza com a estrutura do superframe.
No momento apropriado, o dispositivo transmite aslod utilizando um mecanismo de
CSMA-CA sincronizado para o coordenador. O coordenarecebendo os dados,
opcionalmente pode enviar um quadro de reconhetapeompletando a operacdo. A Figura

10 demonstra o processo [14].

- ~ Network
Coordinator ‘ De‘fita ‘
Beacon >
I Data |

&

Acknowledgment
{optional)

Figura 10 — Transmiss&o para um coordenador decradesinalizagéo.

Quando um dispositivo deseja fazer uma transmigaéoo coordenador em uma rede

sem suporte a sinalizacéo, ele simplesmente ersvidados utilizando um mecanismo de



39

CSMA-CA simples para o coordenador. Novamente, ardenador pode enviar um quadro
de reconhecimento opcional. A Figura 11 demonspeoesso.

- ~ Network
Coordinator ‘ Dﬂ\fl ce j

P Data

Acknowledgment _
(optional) 2|

Figura 11 — Transmiss&o para um coordenador desgdesinalizagéo.

3.1.5.2.2 Modelo de Transferéncia do Coordenador

Quando o coordenador da PAN deseja transmitir dpdos um dispositivo em uma
rede com suporte a sinalizacdo, ele informa aocodigpo a existéncia de dados pendentes
através do quadro de sinalizacdo. Como os disposiéscutam periodicamente os quadros de
sinalizacdo, ao detectar a existéncia de dadosemgecebidos ele envia um comando MAC
solicitando os dados, utilizando um mecanismo CSBAAsincronizado. O coordenador da
PAN reconhece a solicitacdo de dados e opcionatmamntia um quadro de reconhecimento.
Em seguida, o quadro de dados pendentes é enviadésade um mecanismo de CSMA-CA
sincronizado. O dispositivo, apds receber os dadogia um quadro de reconhecimento
indicando sucesso na recepcédo. A transacao é caaple o coordenador da PAN, recebendo
0 quadro de reconhecimento do dispositivo, retirmeansagem recém enviada da lista de

mensagens pendentes do quadro de sinalizagcdoc@€spmeé demonstrado na Figura 12.
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Figura 12 — Transmiss&o do coordenador em umac@desinalizagao.

Quando um coordenador deseja transmitir dadosupardispositivo em uma rede sem
suporte a sinalizacdo, ele armazena os dados até dispositivo envie um comando MAC
solicitando-os através de mecanismo CSMA-CA simplede ressaltar que a frequiéncia na
qual o dispositivo faz as requisi¢cdes de dados paraordenador neste caso é definida pela
aplicacdo. O coordenador, recebendo o comando MAGa eim quadro de reconhecimento
indicando o sucesso na recepcdo do comando, e iséreex dados pendentes para o
dispositivo os mesmos sdo enviados atraves de ucaniseno de CSMA-CA simples. O
dispositivo, ao receber o quadro de dados, envieguadro de reconhecimento indicando
sucesso na operacdo. O processo esta concluidagudaFL3 demonstra graficamente o

processo.

- Network:
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Figura 13 — Transmissdo do coordenador em umaserdesinalizacéo.
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3.1.5.2.3 Transferéncia de Dados em Ref8esr-to-Peer

Em uma redeeer-to-peer os dispositivos trocam mensagens entre si delatraio
de alcance de seus transceptores, utilizando nsecasi simples CSMA-CA. Existem

métodos de sincronizacgédo e troca de mensagens) p&dié itens fora do escopo do padréo.

3.1.6 Estrutura do Quadro

As estruturas dos quadros utilizados no padrédo IB&EE15.4 foram desenhadas de
forma a reduzir ao méximo a complexidade, porémmtemo a0 mesmo tempo a estrutura

robusta para permitir transmissdes sobre um canalraidos [14].

Cada camada do protocolo adiciona cabecallwadery e rodapés féoter9
especificos da camada. A LR-WPAN descreve qugios tile estrutura de quadros:

= De sinalizagao, utilizado pelo coordenador paraagrsinalizacoes;
= De dados, utilizado para transmitir dados;
= De reconhecimento, utilizado para indicar sucesseoepcao de mensagens;

= De comando MAC, utilizado para todos os controlésgOMle transferéncia.

3.1.6.1 Quadro de Sinalizacéo

A Figura 14 demonstra o quadro de sinalizacéo:

Oteds 2 i 400 10 2
e | i IR | st St
: MHR
) i
S !
Oietuts: 4 1 1 : Tr{dorill +k+mtn |

PHY Preamble | Slad of Frame |  Frema
layer |Sequence| DeSmitar Lergih
SHR PHR KPDU !

H 13+ {der I0k+Kk+m +n i

PPDU

Figura 14 — Formato do quadro de sinalizagg@aton framg
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Em uma rede com suporte a sinalizag@eacon-Enabled Netwoykos coordenadores
podem enviar quadros de sinalizagcdo, como é masgeitha. A unidade de servigo de dados
da MAC (MSDU) é composta pela estrutura do quadta de enderecos pendentes, lista de
enderecos, campos de alocacao das aberturas de (&Mg) e conteudo de dados do frame
de sinalizacdoBeacon Payload A MSDU é prefixada com um cabecalho (MHR) e-pos
fixada com rodapé (MFR). O MHR contém campos ddero@nMAC, numero de sequéncia
do quadro de sinalizacao e informacdes sobre egaleento. Ja o MFR contém um campo de
verificacdo de contetudo de 16 bits (FCS). Comoepsel visto o MHR, MSDU e MFR
formam o quadro de sinalizagdo MAC (MPDU) [14].

O MPDU é passado para a camada PHY como dado dadeafPHY Payload-
PSDU). A PSDU entdo é prefixada com um cabecalhaideronizacdo (SHR), que é
composto por um preambulo e um delimitador deand@ quadro, e o cabecalho da camada
fisica (PHR) composto por um campo que possui @aém da PSDU em numero de octetos.
O SHR, PHR e PSDU formam o quadro de camada {iBieBU) [14].

Como podera ser constatado nas proximas sec¢Oesntoian composicao do quadro

MAC sofre alteracdo, o PPDU tem o mesmo formatoguasiros de dados.

3.1.6.2 Quadro de Dados

Como pode ser visto na Figura 15, a Unica diferarmgee o quadro de dados e o
quadro de sinalizacdo é a composicdo do campo M$DE,no caso do quadro de dados

contém somente informacdes de dados da camadacsuper

Cletets: 2 1 4 to 20 m 2
MAC Frame |Sequence Addressing i e (e
sublayer Contrgl | Mumber Fields _ﬂﬂw FCS
MHE MSDU MFR |
Cretets: 4 i i ' S+dwd)+n |
PHY | Preamble Btaf of Frame Frame | m
layer |Sequence| DeBmier | |angth | M8t
SHR PHE psOU
1+{dto H)+h
PRI

Figura 15 — Formato do quadro de dados.
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3.1.6.3 Quadro de Reconhecimento

O quadro de reconhecimento pode ter a Unica furdgoindicar sucesso na
transmissdo de uma mensagem, através do nimerestaanfcampo namero de sequéncia).
Este quadro n&o possui MSDU, sendo o quadro MACOWRcomposto somente neste caso
pelo MHR e pelo MFR. A Figura 16 demonstra o folwrdad quadro de reconhecimento:

Oietels 2 1 2
MAC Frame |Sequence
sublayer Contral | Mumber Eva
5 MHR | WFR
Cctets: 4 1 i i 5 :
=5 of
PHY Preamble| " | Frame
layer Sequence| s Lﬂﬂﬂl
E EHR PHR PSDU
: 11 :
FPOL

Figura 16 — Formato do quadro de reconhecimento.

3.1.6.4 Quadro de Acesso ao Meio (MAC Frame)

Como podemos constatar na Figura 17, novamente engda no quadro de acesso ao
meio em relacdo aos demais é a MSDU, que nesteécammposta por um campo com o tipo
de comandodommand typee um campo de dados do comandortmand Payload)

Ociets; 2 1 4ip 20 1 " 2
MAC Frame (Sequence|  Addressing
sublayer Coniral | Mumber Figlds
E MHR MFR |
Octets; 4 1 ¥ 6+ (410 20)+n ;
PHY  |Preambie| 77 | Frame
layer ence| romee | Length

| SHR PHR | PSDU ;
| 12+ {dto 20y +n i

PROU

Figura 17 — Formato do quadro de acesso ao meidc)MA
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3.1.7 Caracteristicas de Robustez

O IEEE 802.15.4 emprega Vvarios mecanismos parag@asse a robustez na
transmissdo de dados. Os mecanismos empregadoso s@&MA-CA, o frame de

reconhecimento e a verificagdo de dados [14].

As redes LR-WPAN utilizam dois tipos de mecanisnaes acesso ao meio, que
dependem da configuracdo da rede. Um dos métodacekso funciona sem o uso de
quadros de sinalizaca®€acon Framese o outro faz o uso. No método Beacon Frames, a
transmissdo € sincronizada com o processo dezspab, tendo recursos reservados para a
transmissdog(ot time$. Neste método os quadros de reconhecimento éndizacdo sao
enviados sem o uso do mecanismo CSMA-CA. Ja nodoégoe nao utiliza quadros de
sinalizacao o dispositivo deve escutar 0 meio @aiera transmitir quando o meio estiver
0Cioso, 0s congestionamentos ocorridos séo tratamnso uso de um algoritmo ¢ackoff
Neste método os quadros de reconhecimento sdodesvsgm o0 uso do mecanismo CSMA-
CA [14].

Para uma transmissdo mais confiavel de dados e nclm®asdo implementadas
mensagens de reconhecimento. Caso o dispositiveegabeu a mensagem por algum motivo
nao conseguiu manipular a mensagem, o mesmo ni &meensagem de reconhecimento,
nao confirmando a recepcdo da mensagem. O tramsmiapds algum periodo de
transmissao, se ndo receber o quadro de reconheoin@ssume que a transmissdo nao teve
sucesso e, consequientemente, envia 0 quadro noansm depois de um determinado
namero de tentativas o transmissor ainda néo recebguadro de reconhecimento, ele pode
finalizar a transacdo ou tentar novamente. Quandeconhecimento ndo € necessario, 0

transmissor da mensagem assume que a transmige&utesso [14].
Para detectar bits com erro, € empregado um mecarnie FCS através de um campo

de 16 bits, onde é utilizado CRC da ITU para prategialquer quadro [14].

3.1.8 Consideracdes Sobre o Consumo de Energia

Em vérias aplicacbes que utilizam o padrédo IEEE.X2, os dispositivos séo
alimentados por baterias ou outros dispositivoglaeentacao limitados, em que a recarga
e/ou substituicdo em um curto periodo de tempopédticavel. Tendo em vista esta situagao,
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o consumo de energia dos dispositivos € uma pregéopimportante e foi considerada na
elaboracdo dos protocolos do padrdo em questa@mpoa implementacdo fisica dos
dispositivos que utilizam o padréo IEEE 802.15.4ene cuidados especiais tanto quanto, se

nao maiores, aos que foram utilizados na elabordgwotocolo.

Como mencionado, na elaboracdo da estrutura doagatEEE 802.15.4 foi
considerado o uso de dispositivos alimentados perias. Em muitas aplicacées o
gerenciamento de energia pode ser aplicado, airais pelo fato de que grande parte do
consumo de energia ocorre durante estados ocioz®gidpositivos. Vale lembrar que,
periodicamente, os dispositivos devem escutar oo ndei forma a verificar se existem

mensagens pendentes.

Outro fator que esta relacionado com o gerenciamngatconsumo de energia Sao 0s
requisitos das aplicacdes sobre a laténcia dasagens, que € inversamente proporcional ao
tempo de atividade dos transceptores dos dispositi€onsidere-se que estes dispositivos

devem ficar escutando 0 meio o maior tempo possivel

Dispositivos que possuem alimentacdo alternativhadsrias (como geralmente € o
caso dos coordenadores de PANs) podem optar par fiom os transceptores RF

continuamente escutando o meio [14].

3.1.9 Consideracdes Sobre Seguranca

Como em outras aplicacbes que utilizam RF pararmsitnissdo de dados, existem
aplicacdes que se encaixam no padrao IEEE 802gle4ambém necessitam de seguranca.
Em muitos casos € necessario determinar linhasude&o, que vao desde o0 uso de recursos
junto & subcamada MAC, até o fornecimento de sesvilp forma a garantir a seguranca e a

interoperabilidade entre os dispositivos que atitizo padréo IEEE 802.15.4.

As linhas de base para a aplicacdo de segurancalegde a implementacdo de
recursos que mantenham uma lista de controle des@d@CL) até o uso de criptografia
simétrica para a protecao dos frames transpor{adés

A seguranca ndo € simples de programar, pois eisacanpacto direto na taxa de
transmissdo de dados Uuteis, e grande parte do®osdigps possuem caracteristicas

computacionais limitadas [14].
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As camadas superiores devem determinar quandousaseg deve ser utilizada na
subcamada MAC e fornecer todos 0s requisitos chaaes prover 0s servigos de seguranca
[14].

Gerenciamento de chaves, autenticacdo de dispssi@vprotecdo para novos dados
(freshness protectigrpodem ser ofertados pelas camadas superioresmpeastdo fora do
escopo do padrédo IEEE 802.15.4 e do trabalho.

3.2 AALIANCA ZIGBEE

O padréo ZigBee é definido por uma alianca de esagrgue atuam em diferentes
segmentos do mercado, chamada de “ZigBee Alliar@eZigBee foi projetado para permitir
a comunicacao sem fio confiavel, aliada ao baixrsemo de energia e taxas de transmissao.
Tais caracteristicas sdo destinadas para aplicagéesonitoramento e controle. Para
implementar a camada MAQViedia Access Contrple a camada fisicdPHY — Physical
Layen, o ZigBee faz uso do padrdo IEEE 802.15.4 queaogemo ja visto em secles

anteriores, em bandas de frequéncias livres (IS8 [

3.2.1 Proposito da Alianga ZigBee

Até a criacdo do ZigBee existiam diversos padraes definiam a transmissao em
médias e altas velocidades para voz, video, reglesmdputadores pessoais, entre outros. Nao
existia, porém, um padréo que atendesse as nemdssigspecificas de aplicacbes sem fio

destinadas para dispositivos de controle e senglBgs
O ZigBee pode ser utilizado em diversos tipos deagbes, das quais podemos citar:

= Automacao e controle Predial,

= Controle industrial;

= Automacao residencial e comercial,

» Saulde pessoal e automacgdo hospitalar.

As principais caracteristicas que estas aplicagieessitam sdo: baixa laténcia,
otimizacao para baixo consumo de energia, posiaoié de implementacédo de redes com um

elevado numero de dispositivos e baixa complexidiadends da rede [15].
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3.2.2 Topologias

As principais topologias utilizadas com o padragb£e sdo mostradas na Figura 18:

Cluster Tree Mesh
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Figura 18 — Topologias possiveis em uma rede ZigBee

Os componentes que fazem parte de uma rede qua adptdrdo Zigbee s&o:

Coordenador, roteadores e os noés finasl(Devicep

O papel do coordenador € iniciar a rede definindoanal de comunicacdo a ser
utilizado, gerenciar os nés de rede e armazenarniwdgbes sobre 0os mesmos. J& 0s
dispositivos com a funcdo de roteadores sdo reépeiss pelo encaminhamento das
mensagens entre os nos da rede. Os nos finais,emdl devices sdo, geralmente,

dispositivos simples que s6 se comunicam com outiesla rede.

Nas redes Zigbee um dispositivo pode permaneceumpofongo periodo de tempo
sem ter atividade na rede, além disso, 0 tempcocegsa € muito pequeno, tipicamente em
torno de 30ms. Outra caracteristica importanteténanho reduzido dos pacotes de dados

que trafegam na rede.

Na topologia em malhar(esh), é permitido que a rede se ajuste automaticanente
sua inicializacdo, na entrada de novos dispositiuosa perda de dispositivos. Nas redes em
malha, existem mudltiplos caminhos entre os diferemtos, e a rede € auto-suficiente para
otimizar o trafego de dados. Com o0 uso da topolegiamalha, podemos ter redes muito

extensas cobrindo uma vasta area geogréafica.
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3.2.3 O Padrao ZigBee

A Figura 19 mostra as trés camadas que compdensmssdivos Zigbee:

Usuario

Aplicagdo ! Perfl

ZigBee

Camada de acesso ao
meio (MAC) |EEE 802.15.4

Camada fisica (PHY')

Figura 19 — Camadas do padrédo ZigBee.

A pilha do padrao Zigbee, como pode ser obserjamssui requisitos muito simples,

podendo ser implementada em microcontroladorestal®its.

As camadas MAC e PHY possuem as caracteristicagfeionadas no padréao IEEE

802.15.4.

A camada de rede no Zigbee possui as seguintesnssegplidades:

Inicializar a rede;

Habilidade para entrar e sair da rede;
Configurar a entrada de novos dispositivos;
Seguranca dos dados de saida;

Distribuicdo de enderecos pelo coordenador padisp®sitivos que entrarem na
rede;

Sincronizagéo dos dispositivos da rede;

Roteamento das informacdes para os destinos cerreto

A camada de aplicacdo € composta por trés compmsestporte a aplicacdo, o

“Zigbee device objece as funcdes proprietarias definidas pela empgesadesenvolveu o

dispositivo;
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Os servigos oferecidos no suporte a aplicacdo e&o dDiscoverye oBinding O
Discovery descobre quais pontos estdo disponieisede e dinding une dois ou mais

dispositivos considerando suas necessidade de€sgrvi

O “Zigbee device objecé o local onde é definida a funcéo do dispositiaorede, ou
seja, ele funcionard como um coordenador, roteadoné final énd devicg Além disso,

existem defini¢cdes relacionadas com segurancaie idé solicitacdo dBinding

3.2.4 Mecanismos de Seguranca do ZigBee

Existem trés modos de seguranca definidos no ZigBem seguranca, lista de

controle de acesso e modo seguro.

3.2.4.1 Sem Seguranca

Neste modo néo é utilizado qualquer mecanismo gigraeca.

3.2.4.2 Lista de Controle de Acesso

Neste modo néo é utilizada criptografia, porénedemrejeita os quadros provenientes

de dispositivos ndo conhecidos.

3.2.4.3 Modo Seguro

No modo seguro, os dispositivos podem utilizareggigtes servicos:

= Lista de controle de acesso;
= Criptografia de dados utilizando AES com algoritdeocriptografia de 128 bits.

» Integridade dos quadros, que consiste num sertieouga o recurso de codigo
de integridade de mensagens (MIQMessage Integrity Codleque protege o0s
dados contra dispositivos que nao possuem a cleaeepdografia.

= Sequencial de quadros, que € um servico que utinza sequéncia de entradas
gue rejeita os quadros repetidos. Quando o quadeceébido, o contado de
sequéncia de quadros €é comparado com o Ultimo valnhecido.



4 PROJETANDO REDES LR-WPAN E AS POSSIVEIS APLICACOES

Nos capitulos anteriores foi abordada a arquiteflasaredes LR-WPAN de forma a
fornecer subsidios necessarios para a compreeasaedes LR-WPAN e a sua respectiva

implantagéo.

Além dos requisitos basicos para a elaboracdo de rede LR-WPAN e suas
peculiaridades, este capitulo abordara as possivess e aplicacdes que podem usufruir das
redes LR-WPAN.

Nas proximas sec¢fes os parametros de uma linhaefettear projetos em redes LR-
WPAN seréo abordados.

4.1 PARAMETROS DE PROJETO PARA REDES LR-WPAN

Muitas das linhas de base utilizadas para o projeteedes cabeadas sao utilizadas da
mesma forma para as redes LR-WPAN, porém, comguatetura possui recursos limitados,
a analise das linhas de base deve ser feita fantemam conjunto com a elaboracdo da
aplicacdo, uma vez que esta possui mais flexilbibdajue a estrutura LR-WPAN.
Compreenda-se como aplicagdo, neste caso, a emgembkcionada com software da

solugéo a ser implementada.

Vale destacar que em redes de sensores, prin@ptma interface de radio, como
mencionado nos capitulos anteriores, € respongé@lgrande consumo de energia, que é
um dos grandes fatores criticos das redes LR-WHAHtudos indicam que a execucao de
3000 instrugbes gasta a mesma quantidade de emgrgiae utiliza para enviar um bit via
radio. Isto aponta para a necessidade de quejnekistompromisso entre comunicacéo e

computacdo, 0 mesmo deve ser resolvido a favooua@uatacéo [12].

A seguir sdo expostos alguns parametros basicesemdrabalhados nos projetos de
redes LR-WPAN:
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4.1.1 Area de Cobertura

Em funcdo da area de cobertura necessaria parbcacap, devemos escolher qual
topologia deve ser utilizada. Apesar de uma af@d PPersonal Operating Sga) possuir
somente 10m de raio, existem alguns dispositivosAIFIRAN que podem trabalhar com um
raio de até 75m, aumentando em muito as possitddsla®orém, com o aumento do alcance,
a taxa de dados diminui gradativamente. As pagraddes da topologia e do alcance dos

dispositivos serdo abordadas nas sec¢des seguidies [

Outro fator que determina o raio de cobertura aralé de freqiéncia de RF utilizada

para a transmissao, o0 que também sera expostodmamas secoes.

4.1.2 Quantidade de N6s da Rede

A guantidade de nés é outro fator que deve seiidenagio no momento do projeto. O
padrdo IEEE 802.15.4, através da definicdo dos cardp enderecos, permite pouco mais de
65.500 nos utilizando o endereco de 16 bits. \laebrar que, quanto maior a quantidade de
nos, maior o numero de dispositivos compartilhamahoeio, e com isso, outros fatores como

a laténcia, por exemplo, séo afetados.

Um recurso bastante limitado é a taxa de transmide&ados. Nas se¢fes seguintes
falaremos da taxa maxima de transmissédo de dadoscafa utilizando a banda ISM 2.4GHz
que é de 250Kbps [14].

4.1.3 Taxa de Dados

Como visto nas secdes anteriores, a taxa de dasjpeniilizada para as aplicacdes
que fazem uso da arquitetura de redes LR-WPAN éaton limitador. Tendo em vista essa
caracteristica, deve-se trabalhar para aperfegt@gura de banda, que é pequena em relacao
as demais arquiteturas, ao maximo. Como ja mendmna inicio do capitulo, sempre que
possivel, a engenharia da computacdo e do softdewe ser utilizada para reduzir a

guantidade de dados a serem transferidos entresitisps de redes LR-WPAN.
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Existem aplicacbes em que a laténcia das mensageespossuir valores maximos,

de forma a garantir a funcionalidade da aplicaggmesar de n&do estar no escopo das redes

LR-WPAN,

sec¢les, que fornecem caracteristicas de laténeiasuraveis.

4.1.5 Interconexao com Outras Aplicagbes

Em um mundo onde a interligacdo de dispositivoslecées é

€ possivel trabalhar com algumas topokg@omo sera visto nas proximas

cada vez maior, nao

poderia ser diferente com as redes LR-WPAN. E granduantidade de aplicagdes em que

seria interessante coletar dados gerados por t&I&PAN, sendo, para tanto, necessarios

mecanismos que permitam essa troca de mensagemsentiteturas diferentes.

Nas sec¢Oes seguintes sado apresentados dois mexsugsen poderdo ser utilizados

para o fim da interconexao de redes LR-WPAN deasatdha Alianca ZigBee, que suprem as

necessidade de interconexao. Sao elé€savswaye asBridges(ZED).

Rede
Ethernet

¥ Rede

/ 5
b
c:f:> Satélite @

- '\. ',_, L=

ﬁg} "- '_ f‘?’}

Rede
Wirglegs
a0z 11

Rede
Token-Ring
(Anel)

Figura 20 — As redes LR-WPANSs possiveis conexfasmatras redes.
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4.1.6 Planta a ser Instalada x Obstaculos

As ondas eletromagnéticas possuem caracteristicasfagem com que o sinal
transmitido perca poténcia através do ar, que podemconsideradas despreziveis, se
consideradas pequenas distancias. Porém, comaedasddemais meios, que no contexto de
comunicacao sem fio sdo caracterizados como olletacdio é possivel se afirmar o mesmo,

sendo em alguns casos, limitadores para o raitcdece das redes LR-WPAN.

A seguir sdo apresentadas as peculiaridades ddadatilizadas pelo padréao IEEE
802.15.4, e como estas se relacionam com fatom@® @cance e atenuagédo do sinal pelo
meio. Também sera visto como é possivel utilizacansmos para contornar a existéncia

desses possiveis obstaculos.

Na Figura 21 é exemplificado o cenario na qual sspp@l encontrar o problema de

perda de sinais devido a existéncia de obstéculos.

Figura 21 — Certos obstaculos limitam o raio damate das redes LR-WPAN.

4.1.7 Existéncia de Geradores de Interferéncia

O padrao IEEE 802.15.4 foi desenvolvido de form@oasuir caracteristicas Unicas
gue o qualifiqguem como flexivel. As caracteristipasgticulares do padrao IEEE 802.15.4 ndo
s6 o tornam incompativel com as demais arquitetw@so também o deixam susceptivel a

interferéncias devido a propria natureza do meizato. Um dos principais problemas do
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meio utilizado esta relacionado com o fato do molm IEEE 802.15.4 utilizar as bandas
ISM, o que acarreta na possibilidade de existirémos outros dispositivos (por exemplo,
telefones sem fio, controles remotos e computajlotdzando a mesma banda de operacéao
da rede LR-WPAN.

A escolha da frequiéncia de operacao, baseada stéreia de elementos geradores de
interferéncia, € um dos fatores a serem trabalhad@sojeto de redes LR-WPAN.

A escolha da frequéncia a ser utilizada para casole existe interferéncias esta
relacionado também com a caracterizacao do trafagaedes LR-WPAN, visto que existem
estudos que apontam que, em média, na grande andasiaplicacdes em redes de sensores,
os hosts ficam ativos aproximadamente 0.33% daitlao dispositivo com a interface de

RF em funcionamento [13].

Dispositive ZigBee

i LN Computadar
cee._com 80211

Forno de [T
. P ] 'I 5
Microondas L } () -

.bi_E-FI:-DSiti"."l:l ZigBee

Figura 22 — Geradores de interferéncias no sirelL&WPAN

Na Figura 22 é contextualizado um ambiente de caragéo de redes de sensores
sem fio com a presenca de outros dispositivos @oefazem parte da rede. No entanto,
utiizam o mesmo espectro eletromagnético na suaragfo normal, seja gerando
interferéncias, no caso do forno de microondas,sea, pela uso concomitante para a

aplicacédo principal, como € o caso do computadar ioterfacewireless802.11.

Na tabela 01, podemos verificar o nivel de infli@nde algumas barreiras podem

causar nos sinais de RF utilizados neste padrao.
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Tabela 01 — Materiais com Influéncia no sinal de[Fdj.

Item Barreira Criticidade Exemplos
01 | Ar Minima Ar
02 | Madeira Baixa Divisoérias; Portas; Janelas
03 | Gesso Baixa Paredes Internas
04 | Material Sintético Baixa Divisorias
05 | Abestos Baixa Tetos
06 | Vidros Baixa Janelas
07 | Agua Média Madeira Umida; Aquario
08 | Tijolos Média Paredes Internas e Externas
09 | Marmore Média Paredes Internas
10 | Papel Alta Rolos de Papel
11 | Vidro Blindado Alta Salas de Seguranca
12 | Concreto Alta Pisos; Paredes
13 | Metal Muito Alta Mesas; Divisodrias de Metal

4.1.8 Seguranca

Seguranca em redes sem fio é considerado um faiicocem redes sem fio,
particularmente nas redes LR-WPAN para a implengéotale mecanismos de seguranca,

devido as suas caracteristicas de recursos congndace taxas de transmissao limitadas.

N&o obstante as limitacdes do padrdo IEEE 8024%lds caracteristicas do Zigbee,
existem aplicacdes onde seguranca é indispensaveheionamento, como por exemplo, em

sistemas de seguranca/automacao residencial.

E sempre bom lembrar que seguranca sempre results@ de recursos, sejam eles
computacionais e/ou de comunicacado, sendo o Ulivais critico, como descrito em sec¢des

anteriores, em dispositivos de redes LR-WPAN.

Estando a seguranca da comunicacdo ligada a ajmicac desenvolvedor devera
escolher nos recursos por ela disponibilizadogradebhando assim o modo de seguranca mais
apropriado a respectiva aplicacao.

4.1.9 Qualidade de Servigo (QoS Quality of Service)

A qualidade de servico € uma particularidade ngefwode redes LR-WPAN que
também deve ser considerada, mais uma vez devidmai¥a taxa de transmissao

disponibilizada.
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Existem aplicacbes onde é necessario alocar uma dax dados minima para
determinados nés, de forma a garantir que a aplicago perca caracteristicas que impactem
na nao funcionalidade. Podemos citar como exemiptensas de coleta de dados, onde nos

alocados em pontos criticos, necessitam alimentap®sistemas em tempo real.

Uma das formas de se conseguir QoS em redes LR-WéAtkavés do mecanismo
GTS apresentado nas secOes anteriores. Porém, l@ageade servico também esta

relacionada com a topologia utilizada, como poderaonstatado nas proximas sec¢oes.

4.1.10 Escalabilidade

A escalabilidade deve ser tratada junto ao propggoredes, principalmente no
ambiente de producéo industrial, onde € aplicavet@de redes LR-WPAN, e pelo fato de
que as mudancas estdo cada vez mais constanisddazom que uma solucdo implantada

seja utilizavel por um longo tempo sem inutilizaramtetdo legado.

Para as redes LR-WPAN a escalabilidade esta rekd#y principalmente, com a
topologia utilizada. Quando se discute escalallkgdao que primeiro vem a mente € o
aumento do numero de nés ou aumento da cobertueddaporém, em redes LR-WPAN a
escalabilidade deve ser estudada em conjunto catast@s linhas de base, e nao
isoladamente, visto que qualquer aumento de n@texacao da topologia provoca impactos

nas demais variaveis como laténcia, taxa de trassimj etc.

4.2 TOPOLOGIAS E SUAS PARTICULARIDADES

Como ja mencionado nos capitulos anteriores, évymgsabalhar com trés tipos de
topologias com LR-WPAN, sé&o elas:
= Estrela Gtan;
= Arvore de agrupamento€luster-tred;
= Malha Mesh;

A seguir serdo explanadas as principais caracétagste aplicabilidade de cada
topologia, de forma a identificar onde cada umasipbde ser mais bem empregada.
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4.2.1 Topologia Estrela Etar)

A topologia em estrela como pode ser observadaiquaa-23, € caracterizada pelo
elemento concentrador, geralmente o coordenadd?Add. A existéncia de um elemento
central implica em ponto de falha que pde em rizdoncionamento de toda a rede LR-
WPAN, tornando necessérios enlaces confiaveis coooalenador da LR-WPAN.

End Device End Device
- -‘\' .
= fl’. ~
|f| Coodenador ﬁ
End Device da PAN End Device
N
sy '?!z'
ﬁ
End Device End Device

Figura 23 — Topologia estrela.

Nesta topologia em questdo a comunicacédo entméfinais (conhecidos conttnd
Device$ sempre é feita por intermédio do n6 Coordenadd?AN.

A topologia em estrela permite trabalhar de modorsnizado através do recurso de
sinalizacao ljeaconed netwojk Este recurso possibilita a geréncia do consuenerergia,
um controle otimizado sobre a laténcia das mensageciusive fornecimento de qualidade
de servico (QoS) através do recurso GTS avaliadsegdes anteriores e que estd intrinseco
ao padrao IEEE 802.15.4.

4.2.2 Topologia em Arvore de AgrupamentosCluster-Tree)

Na topologia em arvore, é possivel fazer uma ar@lagim conjunto de redes LR-
WPAN em topologia estrela, com os coordenadoredogrpor caminhos unicos (ndo existem
caminhos redundantes na topologia em estrela).ijlad24 & apresentada a topologia de

arvore de agrupamentos.
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Figura 24 — Topologia em arvore de agrupamentos.

Similar a topologia em estrela, a topologia em @wbe agrupamento necessita de
enlaces confidveis entre os nés roteadores da LRN\Bs enlaces que formambackbone
da topologia).

E possivel adotar o processo de sinalizacéo nestéogia, porém, a laténcia pode ser
fixada somente por agrupamentos. A laténcia enisefimnais de diferentes agrupamentos é

longa e geralmente ndo é possivel de ser prevista.

Como vantagens desta topologia podem ser citadbsrtara de uma vasta area com
0s agrupamentos de varias topologias em estref@mrtsuao gerenciamento de energia
(devido a possibilidade de trabalhar com sincronjsnnclusive pelos nos roteadores que
podem ser alimentados por baterias; permissadordardoacdo entre nés finaigr{d Devicep
que se encontram em agrupamentos diferentes, auésegrmitida a comunicagdo com varios

saltos utilizando-se de outros dispositivos.

4.2.3 Topologia em Malha Mesh)

A topologia em malha é uma das topologias maisdagantes e mais complexas ao
mesmo tempo, tendo em vista suas caracteristicasybares, e também pela impossibilidade
de aplicacdo dos mecanismos de controle e gerédec@municacdo das redes tradicionais

em sua estrutura. Na Figura 25 apresentamos atpa@m malha.
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Figura 25 — Topologia em malha.

Como cada dispositivo que compde a rede tem adutedo final e também a fungéo
de efetuar o roteamento dele e de outros no6s gupdEm a rede, a topologia em malha
fornece robustez, comunicacdo com varios saltos,exqplora a possibilidade de multiplos
caminhos. Além disso, é possivel formar redes dais nariados formatos, abrangendo uma

vasta area.

As redes com topologia em malha, por ndo possu@éementos centralizadores que
controlam a comunicacao, possuem facilidade ddadslidade, ou seja, a ampliacdo da rede
sem mudancgas estruturais grandes. Da mesma foromp ao existem elementos

centralizadores, a laténcia entre hosts proxinresiégzida.

Devido as caracteristicas de formacgdo, a laténeigrdndes caminhos formados na
rede é muito dificil de prever, ainda mais peloo fatestes proprios caminhos serem

dinamicos.

O consumo de energia é de dificil controle e é ma@sta topologia, tendo em vista
que os nés com funcdo de roteadores devem ficangmemtemente ouvindo o meio, ndo
podendo ficar em modsleeppara economizar a fonte de energia, o que € ubigmna para

nos roteadores que sdo alimentados por baterias.

Como a rede nao € hierarquica, existe a necessidadmemorizar, mesmo que

temporariamente, as informacdes de roteamentceéetlear procuras por rotas.
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4.3 OHARDWARBDOS SENSORES

Dependendo da aplicacdo a ser desenvolvida, ahasdal plataforma deardwareé
crucial para o sucesso da aplicacdo, ainda maisaqulataforma utilizada esta relacionada
diretamente com o desempenho e consumo de endqg&é,sdo duas caracteristicas
importantes em aplicagdes que utilizam redes LR-WPA

4.3.1 O Hardware da Interface de Radio (Transceptor)

Até o lancamento do padrédo IEEE 802.15.4, as aded de comunicacdo disponiveis
eram proprietarias e, na sua grande maioria, nam eompativeis, fazendo com que as
solucdes ficassem presas ao fornecedor da inteatbmtada em determinada solugcdo. Com o
lancamento do padrdo IEEE 802.15.4, as interfamesnf padronizadas, fazendo com que o

problema anterior fosse solucionado.

A escolha do transceptor deve acompanhar as neadssi de aplicacdo, que
basicamente ficam em torno da poténcia, tamanluw fésquesitos funcionais e legais sobre a

banda de operacéo.
Os fornecedores de interfaces oferecem trés tipasterfaces. Sao elas:

= Interface transmissora e interface receptora eonitis integrados separados;
= |Interface transmissora e interface receptora eminioo circuito (transceptor);

= Interface transmissora, interface receptora e CPgkeralmente um
microcontrolador de oito bits) integrados, fornet@mima solugdo Unica com a
adocao de poucos componentes externos. Este tipisplesitivo geralmente é
caracterizado como solugdo SoGhgle on Chip Solutign

A adocéo de solugBes totalmente integradas oferdtas vantagens, como consumo
de energia otimizada, desempenho e tamanho, aléoutdas. Porém, como mencionado
anteriormente, a escolha da interface esta diret@meslacionada com a aplicacdo. Por
exemplo, em uma aplicagcdo na qual se possui umeatenprocessador (computador, uma
solugdo microcontrolada, etc.) que exige unicamentado¢cdo de um mecanismo para
oferecer suporte a comunicacdo com a rede LR-WRANO de um circuito integrado com

somente um transceptor seria 0 mais apropriado.
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E importante salientar que nas redes LR-WPAN a mdigsipacdo de poténcia esta
relacionada com o processo de transmissao e regepesempenhado pela interface aérea.
Sendo assim, durante o processo de selecdo déadetdransceptora, um fator de suma
importancia € o seu consumo de energia, principgknquando o no for alimentado por

baterias.

4.3.2 Dispositivos Computacionais

Entre os propdsitos da criacdo do padrdo IEEE 8024 o uso dispositivos sem fio
junto a sistemas de monitoramento (sensores) eoter(@tuadores), porém, as interfaces
aéreas sozinhas ndo possuem aplicabilidade. Graartle dos nés € composta de solucdes

embarcadas, cujas principais caracteristicas si@switas a seguir.

Para estas solucfes embarcadas geralmente é desatialemento inteligente, como
um microcontrolador (chamado também de computadarma séchip), dotado dos recursos
computacionais necessérios para processar infoemagdaté mesmo atuar junto a um

dispositivo externo (motor, chawdisplay, etc.) [17].

Na Figura 26 é apresentado o diagrama de blocamdaicrocontrolador tipico.

ROM RAM Temporizadores
r Y L
Partas de /O Conversores
" AD e DA

Figura 26 — Arquitetura de um microcontroladorddpi

N&o obstante os recursos computacionais para @pdisaum tema importante na
escolha dos microcontroladores para redes sensféoassociado as regras de consumo de

energia e tamanho, que seguem as mesmas das aduagla escolha de interface aérea.

Se comparado o consumo de energia dos microcathdrels com o das interfaces de

comunicacado sem fio, estas ultimas consomem a npaide da energia dos nés de rede.
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Neste contexto é aconselhavel, quando possivelp guecessamento da informacao coletada
pelo né de rede seja feita localmente, para entétareas informacdes pré-processadas

atraves da interface aérea, otimizando desta forerevio de informacdes.

De forma a exemplificar, a seguir sera analisadocemario a monitoracdo de um
reservatorio de agua. Poderiamos programar parao glispositivo sensor do reservatorio
enviasse os dados para um sistema central e qeiepestsua vez, processasse 0s dados e
entdo tomasse as decisbes de controle do reséovaRorém, esta forma de trabalho
consumiria muitos recursos da rede LR-WPAN, uma wy@éz a passagem de informacdes
deveria ser periodica. Mas se 0 sensor do reseivaidder processar as informacdes e ele
mesmo tomar as decisdes, o sistema de transmisgdarsis otimizado, pois 0 né de rede
reportara somente informacgdes sumarizadas e anfoamacdes eventuais (um erro em uma

valvula, motor, falta de agua, por exemplo).

Por fim, a escolha do dispositivo microprocessadiorn6 LR-WPAN também é
importante para otimizar a solugdo a ser implenaenta

4.4 INTEGRACAO ALEM DAS LR-WPAN

As redes LR-WPAN por si préprias, na maioria dososa ndo conseguem agregar
valor a uma determinada aplicagéo. Os dados ponatapulados, sejam de leitura ou escrita,
na maioria dos casos, trabalham associados a astaguras, sendo componentes de uma

solucéo.

E estratégico que as redes LR-WPAN também facandesmutras estruturas (sejam

elas cabeadas ou né&o), para ajudar no desemperdonectar as redes fora de seu alcance.

Uma vez que, devido as caracteristicas intrinsecagcessarias do padrdo IEEE
802.15.4, as interfaces das LR-WPAN néo sdo comgattom as demais interfaces de redes
sem fio de outros padrbes existentes vistos anteeite, faz-se necessario o uso de

dispositivos que facam a interligacao das redeS\IFRAN com outras redes.

Serdo apresentados dois conceitos provenienteadi@@ ZigBee, justamente pelo
fato da interligacdo ser mais um quesito de adicague do proprio padrdao IEEE 802.15.4.
No contexto do ZigBee, existem dois meios para pr@nconectividade. Sao el€3ateways

e Bridges
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Os Gateways, no contexto ZigBee, séo dispositivass rflexiveis, que permitem a
uma vasta gama de dispositivos e aplicacdes coratise com a rede ZigBee.

Ja as Bridges, sao dispositivos muito mais simptpge o0s Gateways,
consequentemente possuem um menor custo que osvagateporém, possuem uma

abrangéncia limitada.

441 Gateways

Gatewayssao dispositivos que permitem a troca de inforrea@tre redes diferentes.

Os Gateways convertem os protocolos e dados ukilzanas redes ZigBee em
formatos necessarios para outros sistemas (indigstresidenciais, comerciais, etc.). Como
exemplos destes formatos, podem ser citados osafosTHTML e XML, destinados as
aplicacdes para a Internet. Na Figura 27 é denamtestyraficamente a pilha de protocolos que

compdem unGatewayZigBee.

E » —
ZigBee
Gateway
OEM APP
(Java, et al)
[ ZigBee Gateway Application Services J
[7 ZigBee Gateway Transport Services J
(e | eomin s ) [ arp support |
[ TCP, UDP [ NET J
[ P ] [ LLC ]
- [ MAC ]
@ =
= o
T = PHY T
= S
p =

Figura 27 — Pilha de protocolos de um Gateway ZégBe

Um Gateway ZigBee tem o propésito de fornecer uma interfanreeuma rede
ZigBee e um dispositivo IP através de uma interfacedispositivo IP. Dessa forma, o

dispositivo IP € separado da rede ZigBee pelafater
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Servidor de Aplicagao

Gateway ZigBee '5 E E

E E Rede ZigBee

Figura 28 — Gateway ZigBee.

Utilizando a Figura 28, sera descrito a seguir wanwlo: Acionamento de uma
lampada que é controlada por algum dos nés de Eedeutado o comando na aplicacdo, o
GatewayZigBee traduz o comando para um formato compativel as redes ZigBee que,
por sua vez, traduz o endereco logico da lampada paendereco de rede da mesma,
enviando logo apés a mensagem. Dessa forma pemleptie oGatewayage como um
agente ao lado do dispositivo IP, isolando detadimiiee ambas as redes.

4.4.2 Pontes bridges)

As bridges, ou como também sdo conhecidas ZEigBee Expansion Devigggem
a funcdo de estender a rede Zigbee através deadadP. Na Figura 29 € apresentado um

contexto de uso das pontes ZigBee interligando HRa®/PAN.

lu'lensagens ligBee —

Rede ZigBee

Rede ZigBee

Figura 29 — Estendendo uma rede ZigBee atravésaldeiZEDs.

A camada de rede ZigBee é continua entre os dispssiZigbee, transportando as

mensagens da rede Zigbee no campo de dados daaamdchnsporte da rede IP. Todo o
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processo é feito de forma transparente para osoglisws ZigBee. Na Figura 30 é

apresentado graficamente a pilha de protocolopalates ZigBee.

backbondP de baixo custo, destinado a interligar vareakes Zigbee.

ZigBee Network Layer and above Layers

ZED Routing Layer

TCP, UDP

J [802.1 5.4 MAC

- A/

I ammm—

1P

Ethernet

Cellular

802.15.4 PHY

Figura 30 — Pilha do protocolo da ZED.

Entre as varias aplicacbes possiveis para a ZERnpos citar a criacdo de um

Com a demonstracdo d@atewayse ZED, é possivel afirmar que com estes dois

dispositivos existem condi¢cdes para que seja pratacsonectividade com outras redes. A

padronizacao destes dispositivos permite que nhastiiabricantes desenvolvam solugcbes que

interajam entre as mesmas.

4.5 BANDAS DE RF UTILIZADAS POR DISPOSITIVOS IEEE 80524

Tabela 02 — Bandas utilizadas pelo padrdo 802[18]4

Banda de . , o Taxa de Numero de
ltem NS Licenciada| Regiéo o :
Frequéncia Transmissao Canais
01 868.3-870MHz Nao Europa 20Kbps 01
02 902-928MHz N&ao Américas 40Kbps 10
03 2405-2480MHz N&o Global 250Kbps 16

As redes LR-WPAN podem trabalhar em 27 canaisetgifncia, distribuidos em trés

bandas de frequéncias diferentes, com capacidagespeiedades particulares para cada
banda. Devido a propriedades fisicas de cada baglda, se ajustam a determinadas

particularidades que serdo discutidas a seguir.
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45.1 Bandas Nao Licenciadas Para Redes LR-WPAN no Brasil

Em consulta ao Plano de Atribuicdo, Destinacdo stribuicdo de Faixas de
Frequéncias (Fonte: www.anatel.gov.br), foi comstatque no Brasil, das bandas utilizadas
pelo padrdo IEEE 802.15.4, a Unica que ndo estéalila para uso em aplicacdes Industriais,
Cientificas e Médicas, conhecida também como I8Mustrial, Scientific and Medicpgé a
banda entre 868MHz e 870MHz, que esta dentro de dam faixas destinadas a
implementacdo de Telecomunicacbes Moveis Internao (IMT-2000). Sendo assim,
interfaces LR-WPAN que utilizam esta faixa de fréggia ndo podem ser aplicadas em

solugdes LR-WPAN no Brasil.

A verificacdo das faixas de frequiéncia € um iteseraconsiderado na hora de planejar

a rede LR-WPAN, principalmente no momento da selelgéinterface.

45.2 Banda de 868.3MHz a 870MHz

Esta banda de freqiéncia ndo pode ser utilizadaBmsil, porém, aplicacdes
desenvolvidas para a Europa, onde esta faixa dééneia € liberada para aplicacées ISM,

podem fazer uso desta banda.

A grande vantagem de se utilizar esta banda éaatesistica fisica proporcionada
pelo alcance em relacdo as demais bandas, umaueea glcance do sinal € inversamente
proporcional a sua respectiva frequéncia. Uma agic interessante desta banda seria
interligar LR-WPAN distantes que fazem uso da batel2.4GHz (que possuem um raio de

alcance menor que o da banda em questéo).

Outra vantagem é o fato de que, quanto menor @érexip, maior a quantidade de
objetos que o sinal pode atravessar com menor gergeténcia devido a caracteristicas de

propagacao do sinal eletromagnético.

A desvantagem de se utilizar esta banda é o fatuéde largura de banda do canal é
de 600 kHz e s6 existe um canal que, com o padedmatlulacdo BPSKBf{nary PSK),
consegue uma taxa de transmissao de 20Kbps, ficgastidta ao uso de uma gama reduzida

de aplicacdes.
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45.3 Banda de 902MHz a 928MHz

Todas as caracteristicas citadas no item 4.5.2,nggereciona as caracteristicas da
banda de 868MHz, podem ser aplicadas na banda @MHMH0 a 928Mhz devido a
proximidade de frequéncia, com excec¢éo das seguinte

= A banda em questao é regulamentada em toda a Amiritusive no Brasil;
= A banda possui 10 canais disponiveis;

= (Cada canal da banda possui uma largura de 1200&ldppro da banda de
868MHz, e como ambos usam 0 mesmo padrdo de maédulag
conseqglientemente a capacidade de transmissaoaddgiara 40Kbps, o que

ja pode ser utilizando por uma gama de aplicacéesrbaior.

45.4 Bandade 2.4 GHz

Diferentemente das duas bandas mencionadas antent& nas secdes 4.5.3 e 4.5.2, a
banda ISM de 2.4GHz possui caracteristicas Un®egue algumas das caracteristicas desta

banda:

= O IEEE 802.15.4 utiliza 16 canais desta banda ISMdo que cada canal possui
uma largura de 2MHz. Com essa largura de banddiznto a modulacdo O-
QPSK, é possivel atingir uma taxa de transmiss&b@Kbps;

= A banda de 2.4GHz é utilizada por varios outropaligtivos (Telefones sem fio,
Fornos de Microondas, etc.), o que deixa as afleatR-WPAN gue utilizam
esta banda susceptiveis a um nivel maior de ruédasterferéncias que as
demais;

= Ao mesmo tempo em que a frequiéncia de 2.4GHz, dasdsuas caracteristicas
fisicas, tem alcance limitado, esse alcance limitaditil para se instalar ilhas de
LR-WPAN em uma planta, utilizando-se para isso amafreqiéncia.

= A banda de 2.4GHz, sendo destinada para aplicad§&sem escopo global,
permite que sejam desenvolvidos componentes sdmcdes regulamentares,
podendo ser aplicados em solu¢des de ambito mundial
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4.6 VISADA DIRETA

A radio transmissao pode cobrir uma grande aremsegue vencer obstaculos como
paredes, moveis, plantas etc. Sendo assim, a tegaale radio ndo precisa de visada direta
(LOS) se a freqliéncia ndo for muito alta. Além dalisss produtos baseados em radio
transmissao oferecem taxas mais altas que a deadmssem infravermelho (por exemplo, 10
Mbits/s).

4.7 APLICACOES

Alguns futuristas prevéem que em médio prazo (%)arem casa e no trabalho, as
pessoas viverdao em ambientes com sensores intelsge:m muito mais alinhados com as

respectivas necessidades.

“Da mesma maneira que o computador pessoal erdmbo® dos anos oitenta, e 0
simbolo dos anos noventa foi a WWW, o préximo simbh@i ser o advento de sensores
baratos.”

Paul Saffo, Institute of the Future

http://www.saffo.com/essays/essay_farewellinfo.pdf

O numero de empresas que tem se associado a AligiBae € um forte indicio de
que existem varias perspectivas em relacdo a bpiitsde das redes LR-WPAN.
Atualmente, jA sdo mais de 200 empresas com a onsdprojetar, testar e promover
solugdes utilizando o padréo IEEE 802.15.4 e ogmdrgBee [18].

Segue a lista de algumas aplicacdes para as LR-WPFN
Na Industria e Comércio:

= Monitoramento;
= Sensores de Movimento;
= Na automacéao da linha de producéo;

= Enlaces de controle.
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Na Area Médica:

= Monitoramento de pacientes;
= Registradores de dados;
= Diagnoéstico remoto;

Na Automacéao Residencial:

Seguranca;

Temperatura, Ventilagéo e Ar-Condicionado;

lluminacgao;

Sistemas contra incéndio.

Na Area Automotiva:

» Registros de servicos de reparos;
= Controle de inventério e localizagéao;
* Registros e manutencao.

Para as aplicacdes industriais, uma das caramasisinais interessantes € a
possibilidade de ser construida uma topologia ethangue faz com seja possivel transmitir
dados por um caminho alternativo a um caminho ireopge, de forma dinamica. Outra
caracteristica decisiva na adocdo do padrdo ZigBeefato de uma vez padronizado, 0s
dispositivos serem mais baratos em relacdo ao®siisms proprietarios. Um exemplo de
tecnologia em que poderiam ser aplicados os dispasiZigBee é o controle de inventéario
em deslocamento, que além da posicao dos items/eetério, os dispositivos ZigBee podem,
através das suas interfaces bidirecionais, inforcaaacteristicas como umidade, vibracéo,

temperatura, etc. [06].
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ESTUDO DE CASO

De forma a complementar o conteddo estudado seesepado um experimento
realizado com um conjunto de desenvolvimento deidabte Texas Instruments, o €z430-

RF2500, cujas caracteristicas basicas seréo desargeguir.

Junto com o modulo ez430-RF2500 foi criado um antbipara integracéo da rede de
sensores sem fio com redes TCP/IP. A integracaitai com o uso dsoftwareutilizando o
protocolo SNMP(Simple Network Management Protocque é muito difundido no campo
gerenciamento de TIC (Tecnologia da Informacgéo m@ucacao). A integracdo permitira o
uso dos sensores sem fio com um sistema de mayéitoge rede, conhecido também como

NMS (Network Management System

5.1 O MODULO EZ430-RF2500

Como descrito nas sessOes anteriores, 0 microtatdro e a interface de
comunicacao sao itens cruciais em sistemas emlusrcad compdem aplicacdes de sensores

sem fio.

Itens relevantes do microcontrolador sdo: tamaobosumo de energia, memoria e
periféricos. Ja para a interface de comunicacaomnsuwmo também € crucial, mas a poténcia

de transmisséo e a sensibilidade de recepcaoes@ogtie devem ser avaliados.

O modulo utilizado € composto de um microcontrofadio fabricante Texas
Instruments, o MSP430, componente desenhado panaeatjustamente as demandas por
baixas dimensdes (medindo 5 mm x 5 mm) e principaten consumo, que para o0
componente utilizado no KIT fica em torno de 270e modo ativo e 0.7uA em modo
espera [20] [21].

O MSP430 consegue otimizar o uso de energia atdevéxisténcia de um oscilador
interno flexivel {flexible clocking systeyre também com a possibilidade de variar a tenséo d
alimentacédo da CPU, permitindo desta forma a aggdialo tempo de vida das baterias. Em
relacdo aos demais microcontroladores convencipo@aidnica desvantagem, comparativa
somente, € o fato que o MSP430 néo possibilitaoadesnemdaria externa, sendo limitado ao

uso de memoéria embarcada no chip do microcontrolddristindo modelos com até
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120Kbytes de memoria flash e até 10Kbytes de men®AM). Com estas limitacbes de
memoria, a engenharia de software envolvida ngawialos programas deve ter uma atencéo
especial no uso de interrupcdes no lugar de téermeaverificacdopplling), € no uso de
compiladores e da linguagem de programacéao utdipaala o desenvolvimento do codigo no
MSP430. As linguagens utilizadas geralmente patasenvolvimento de codigo no MSP430

sao, na maioria dos casosAssemblyu C.

Para desenvolver as aplicacbes para rodar no KHB0eRF2500, o ambiente
integrado de desenvolvimento (IDE) IAR Embedded kiench foi utilizado. O IDE foi
especialmente desenhado para a familia de micrataddres MSP430. Uma visdo ampla

sobre o IDE podera ser avaliada em [22].

O cadigo criado para o experimento superou o lindteersao gratuita do IDE (IAR),
necessitando o uso de uma versao completa na madelde demonstracdo por 30 dias para

compilar o cédigo do experimento e avaliar algufmasionalidades do protocolo SimpliciTl.

Na Figura 31 é mostrada a imagem do KIT ez430-R&250

Md de rede

Programador USE

Md de rede com Baterias

Figura 31 — KIT de desenvolvimento ez430-RF2500.[23

O KIT possui, em cada uma das placas, um microgiaaor MSP430, um transceptor
(transceivey e todo o hardware necessario para realizar aigcgatdo do KIT, sem a
necessidade de dispositivos adicionais. A placalaaifornece acesso a 18 pinos no

microcontrolador para desenvolvimento. Detalhespiioss séo fornecidos em [24].
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5.1.1 ComunicacadoWireless

A inovacao chave do KIT de desenvolvimento é aipdskide de comunicacdo sem

fio, que permite mobilidade em tamanho compacto.

O componente utilizado para fornecer a comunicagg@m fio no KIT de
desenvolvimento ez430-RF2500 € o CC2500, que fecismado pela Texas Instruments
com base em suas caracteristicas de consumo dentegrifreqiéncia de operacéo,
mecanismos de seguranca, alcance do sinal, taxamadsmissdo de dados, tamanho e
susceptibilidade a interferéncia. A corrente maxaonaCC2500 é de 21.2mA em modo de
transmissao, e 13.3mA em modo de recepcdo. O CQaiXui capacidade de funcionar em
modo de economiaskeep mode podendo consumir somente 400nA neste modo. Sendo
assim, o CC2500 possui baixa demanda por corren@C2500 utiliza a faixa ISM de 2400-
2483.5 MHz.

O CC2500 trabalha com modulagdo FHSS em multicaf@isecendo desta forma
maior resisténcia a interferéncia eletromagnétiseo\que a banda ISM pode ser utilizada por
outros dispositivos. O tamanho do CC2500 tambénaéived (4 mm X 4 mm) possibilitando

montagens compactas e discretas.

Para a implementacdo do software, e para simplifi@aimplementacdo da
comunicacao necessaria para o experimento, fadadid o protocolo SimpliciTl, proprietario
do fabricante. O protocolo SimpliciTI foi desenvidly para aplicagcdes em que o0 consumo de
energia é uma das restricdes de maior impacto e esdequisitos de taxa de transmissao de

dados séo mais flexiveis, parametros que estdwaals com a arquitetura do experimento.

O protocolo SimpliciTl permite uma sincronizagdangies com otransceiver
CC2500. Uma das vantagens do protocolo é que elgsprde simplesmente 4Kbytes de
memoria Flash e de 512Bytes de memaoria RAM. Nongoj&ste protocolo permite a criacao
de redes compostas de dois nos até 30 nds. Noiregpén foram utilizados 05 nos de rede,
quantidade suportada pelos limites do protocoloioha informacdes sobre o protocolo

SimpliciTl poderao ser encontras em [25].

O protocolo SimpliciTl utilizado no KIT EZ430-RF280funciona rotulando os

elementosia rede como EDENd Devicesou AP Access Point Um AP hospeda uma rede
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na qual os dispositivos ED podem fazer parte. Otopabo SimpliciTl permite que

dispositivos ED e AP transmitam e recebam mensagens

Uma vez iniciada a rede, EDs e APs sdo associados endereco randémico de 4
bytes. Estes enderecos permitem que EDs e APsmpasmaidentificados unicamente em
qualquer rede. Os EDs se associam a uma rede davpmtotes de ligacadink packet$
para o AP. 0 AP podera aceitar ou negar a associdefendendo somente das configuractes
da aplicacdo. Se o AP aceita a associacao, elstreegh endereco associado ao ED.
Armazenando o endereco do ED, o AP assegura quereneventual falha de comunicacéo
ou inoperancia do ED, o mesmo seja inserido autoaménte como o0 mesmo endereco. Da

mesma forma, um ED so deve registrar o endere@®Pdee ele for associado.

Um esboco do pacote enviado € mostrado na Figura 32

PREAMBLE | SYNC | LENGTH | DSTADDR | SRCADOR PORT | DEVICEINFO | TRACTID | AppPayjoad | CRC
4 4 1 4 4 f 1 1 n 2

Figura 32 — Formato de um pacote SimpliciTI.

O numero dentro das caixas na Figura 32 indicanan&o em bytes dos campos do
pacote SimpliciTl. O parametro mais importante &amanho de dados da aplicacao
(application payloaji O tamanho maximo de n é de 52 bytes, podendgiatiesta forma
uma velocidade de 500kbps, ou seja, os dados modeEnd transmitidos em um tempo

proximo de 1ms.

Para programar os transceptores utilizando o potmd8impliciTl a principal tarefa é
chamar as funcdes corretas empregadas pelo protdedbrma a enviar ou transmitir dados
com o transceptor CC2500. As funcdes relevantes patomunicacdo sao informadas na

referéncia [25].

5.2 O PROTOCOLO SNMP

A capacidade de integracdo de sistemas propor@snpadncipalmente pelo avancgo
dos sistemas de telecomunica¢des fomentou um aardantomunicagéo eletronica. Com a
criacao do protocolo TCP/IP e da Internet e o uassino de computadores muitas solucdes

surgiram e junto com as novidades nasceu a neadsside controlar a complexidade
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presente, as dos dispositivos que compdem as dedasmputadores, pois com o crescimento
das redes TCP/IP, aumentaram consideravelmeniécasdades de geréncia.

A demora no aparecimento de solucdes abertas l@saadnodelo OSI fez com que
um grupo de engenheiros decidisse elaborar umgamhemporaria baseada em um novo
protocolo: Simple Network Management Protoc(bNMP). A simplicidade do SNMP
facilitou sua inclusdo em equipamentos de interxédoeo transformando em um padréo de

fato.

No final da década de 1990, a solucdo SNMP ja&eralifundida que se estabelecera
como padrdao de geréncia de redes de computadore®, lraticamente todos os
equipamentos de interconexao dao suporte a SNMR,doeno muitos outros dispositivos
(UPSs modems e etc.), e sistemas de software (sergdergtemas de bancos de dados e
etc.). A boa experiéncia no gerenciamento proatMo SNMP acabou por ser utilizada em
outras areas, nao sendo mais restrito o uso do S&vIRens de configuracdo relacionados
com rede, mas em qualquer solugcdo de empresadagienda informacdo e comunicagao

gue possuam interconexao com redes TCP/IP.
Os principais objetivos do protocolo SNMP séo:

» Reduzir o custo de construcdo de agentes que suporprotocolo;
= O trafego necessario para gerenciamento deveriedezido;
= Numero de restricbes para a ferramenta de gereantameduzido;

= Oferecer operacdes simples de serem compreendidascom issO
consequentemente facilitando o desenvolvimento;

= Permitir a introducdo de novas caracteristicasvesiobjetos nao previstos ao se
definir o protocolo;

= Construir uma arquitetura independente de impleag@ets particulares.

5.2.1 Agente de Gerenciamento

O agente de gerenciamento é o componente contgldigpositivos na qual se deseja
realizar o gerenciamento, permitindo que sejamrot@ttos pela estacdo de gerenciamento. O

agente de gerenciamento responde a estacdo deigarento basicamente de duas maneiras:
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Polling — Nesta forma a estacdo de gerenciamento saoliadas ao agente e o
agente responde com os dados solicitados;

Interceptacéo - E um método de reunifo de dadjstado para reduzir o trafego
na rede e para o processamento nos dispositivoggiéie sendo monitorados.
Em vez de a estacdo de gerenciamento faaling nos agentes em intervalos
determinados e continuos, séo definidos limitepdgares e inferiores) no
dispositivo de gerenciamento. Se esses limites nfongltrapassados no
dispositivo, o dispositivo de gerenciamento enviamé&a mensagem de alerta a
estacdo de gerenciamento. Isso elimina a necessitafhzepolling em todos
os dispositivos gerenciados na rede. A interceptacéuito util em redes com
muitos dispositivos que precisem ser gerenciadés.réluz a quantidade de
trdffego SNMP na rede para fornecer mais largurbashela para a transferéncia
de dados.

O mundo SNMP esta baseado em trés documentos:

Structure of Management Informati¢GMl). Definido pela RFC 1155, a SMI
traz essencialmente, a forma pela qual a informge&nciada é definida.

Management Information Bag#IB). Definida na RFC 1156, a MIB principal
do mundo SNMP (chamada MIB-2) define as variaveisgdréncia que todo
elemento gerenciado deve ter, independentementsudefuncao particular.
Outras MIBs foram posteriormente definidas para foarticulares, tais como
MIB de interface€thernet MIB de UPSs, MIB de repetidores e etc.

Simple Network Management Protod@NMP). Definido pela RFC 1157 € o
protocolo usado entre gerente e agente para aager@nincipalmente trocando
valores de variaveis de geréncia.

Maiores informacdes sobre o protocolo SNMP e seawifunamento poderdo ser
obtidas em [26] e [27].

No experimento efetuado foram implementados notagemmente os métodos SET
(Gravar informacdes na MIB SNMP) e GET (Leitura oidsrmacdes na MIB SNMP).

5.3 O EXPERIMENTO REALIZADO

O experimento realizado terd como foco fazer com guede de sensores com 0

protocolo SimpliciTl possa trocar informagfes coIMS através do protocolo SNMP que
funciona sobre TCP/IP.

A seguir é demonstrado na Figura 33 o0 modelo decdolproposta:



Agente SHMP

*
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T
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Figura 33 — Solucdo de gerenciamento integradaMil® através de SNMP
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Como o SNMP é um protocolo com uma arquitetura qradada, ele pode ser

implementado em qualquer linguagem. Devido a digplaiade de bibliotecas de software,

foi adotado o IDE Delphi 7 para implementacao donwsne do agente SNMP bem como para

realizar a interface com o AP cuja comunicacaoavés da porta serial do computador [28].

Na Figura 34 demonstramos a interface do agenteFStiddenvolvido.

Agente SNMP para Sensores corm protocolo SimpliciTl
Controle da Porka 5 erial

Para Agente SHMP |

=S

Desconecta Serial |

Regizstro de Eventos [Sernial e SNP]

Enwia Comando para Serial | |#3152°

19/05/2009 21:53:22 SNMP:: Pacotes Erwviados para: 10.1.1.12:60021
159/05/2003 21:59:22 SERIAL: T #5152+

13/05/2009 21:53:25 SNMP:: Pacotes Recebidos de: 10.1.1.12:60021

19/05/2009 21:59:25 SHMP:: GetRequest

19/05/2009 21:59:25 SERIAL: T HS2RZ"

159/05/2003 21:59:25 SERIAL:RX: #2521+

19/05/2003 21.53:25 SNMP: Pacotes Erviados para; 10.1.1.1 260021
13/05/2009 21:53:28 SNMP:: Pacotes Recebidos de: 10.1.1.12:60021

19/05/2009 21:53:28 SNMP:: GetRequest

19/05/2009 21:59:28 SERIAL: Tx: H53RZ"

159/05/2003 21:59:28 SERIAL:RX: #3521¢

19/05/2009 21:53:28 SNMP:: Pacotes Erwviados para; 10.1.1.12:60021
19/05/2009 21:59:28 SNMP:: Pacotes Recebidos de: 10.1.1.12:60021
19/05/2009 21:53:28 SNMP:: GetRequest

159/05/2003 21:59:28 SERIAL: T #51R1*

19/05/2009 21:59:28 SERIAL:RX: #1511+

19/05/2009 21:53:28 SNMP:: Pacotes Erviados para: 10.1.1.12:60021
13/05/2009 21:53:31 SNMP:: Pacotes Recebidos de: 10.1.1.12:60021
19/05/2009 21:53:31 SNMP:: GetRequest

19/05/2009 21:59:31 SERIAL: T HS1RZ"

19/06/2009 21:53:31 SERIAL:RX: #1520¢

19/05/2009 21:53:31 SMMP:: Pacates Enviados para: 10.1.1.12:60021

s

Figura 34 — Agente SNMP desenvolvido.

5.3.1 NMS Utilizado e Testes Realizados com SNMP

Como NMS, foi utilizada uma versédo de avaliacioal) do software ActiveXperts

Network Monitor versdo 7.1 que pode ser

baixado a paavaliacdo

em
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http://www.activexperts.com/activmonitorExistem outros pacotes de software para este

propédsito, no entanto, o software escolhido se mostdequado para o experimento, além de

fornecer uma interface de monitoracédo padréo Wisdoweb.

A seguir sera apresentada a interface Windows ¢osefisores (ED End Devics),

para cada ED é realizada a monitoragéo do estalbkids, 01 (Vermelho) e 02 (Verde) que

estdo nas placas dos sensores.

;E; ActiveXperts Metwork Monitor Manager =]
File  Edit ‘“iew Tools Monitor  Help
= =] GO U =2l R R TR S
5 | i | Check Frequency | Folder Type Result | Last Manitared
Led Euery 10 secands  A3ensores SimpliciTT SMMP GET  Surress  05/19/2009 075337 1
s Led 02 Ewery 10 seconds M3ensares SirmpliciTT SMMP GET  Failure 0571872008 07:53:32 £
QED 03 Led 01 Ewery 10 seconds MASensares SienpliciTT SMMP GET - Success 0571872009 07:53:34
EED 03 Led 02 Ewery 10 seconds ASensores SimpliciTT SMMP GET  Processing  05/19/2009 07:53:41 1
QED 03 Led 01 Ewery 15 seconds MSensares SimpliciTT SMMP GET - Success 0571872009 07:53:37
SED 03 Led 02 Ewery 15 seconds MSensares SimpliciTT SMMP GET - Failure 0571872008 07:53:32
EED 04 Led 01 Ewvery 20 seconds M3ensares SimpliciTT SMMP GET  Success 0571972009 07:53:34
“-E,ED 04 Led 02 Ewvery 20 seconds M3ensares SimpliciTT SMMP GET  Failure 0571972009 07:53:40 £
QED 05 Led 01 Ewvery 20 seconds M3ensores SimpliciTT SMMP GET  Success 0571872009 07:53:38
g-;,ED 05 Led 02 Ewvery 30 seconds M3ensares SimpliciTT SMMP GET  Failure 0571972009 07:53:31 ¢
¢ n 3

Activity Wiew

-

Kl

Ready

05/19/2009 07:53:41 PM -
05/19/2009 07:53:40 PA -
05/19/2009 07:53:38 PA -
0571972009 07:53:37 PM -
05/19/2009 07:53:37 PM -
0519520009 07:53:34 PM -
05/19/2009 07:53:34 PM -
05/19/2009 07:53:32 PM -
0571972009 07:53:32 PM -
05/19/2009 07:53:31 PM -
051952000 07:53:28 PM -
05/19/2009 07:53:25 PM -

[ED 02 Led 02] :
[ED 04 Led 03] :
[ED 05 Led 01] :
[ED 01 Led 01] :
[ED 03 Led 01] :
[ED 02 Led 01] ¢
[ED 04 Led 01] ¢
[ED 01 Led 02] :
[ED 03 Led 0] :
[ED 05 Led 02] :
[ED 02 Led 02] ¢
[ED 01 Led 01] ¢

Response not matched, response=[0], Down for 00h 07m
Response not ratched, response=[0], Down for 00h 07
Respanse matched successfully, response=[1]
Response matched successfully, response=[1]
Response matched successfully, response=[1]
Response matched successfully, response=[1]
Response matched successfully, response=[1]
Response not ratched, response=[0], Down for 00h 07
Response not matched, response=[0], Down for 00h 07m
Response not matched, response=[0], Down for 00h D6m
Response not matched, response=[0], Down for 00k 07m

Respanse matched successfully, response=[1]
i

MUK

Figura 35 — Interface Windows do NMS ActiveXpertstiNork Monitor.

Um recurso interessante que pode ser utilizado M& MctiveXperts é a interface

Web para disponibilizacdo de informacdes acessigeisma rede através do uso de

navegadores, seja para uma Intranet ou Interneéglir € demonstrada a interface Web com

0s sensores configurados e seus respectivos estados
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€ ActiveXperts Network Monitor - Web Interface - Windows Internet Explorer [E=2[I=E =7
() [ 2] filescsProgrmseanFilesiac 5 hecksallLxml +[+2] x | [ 28 snmp monitor T
heas Il
i Favarites | (@ ActiveXperts Network Monitor - Ueb Interface f3i ~ B - [ @ - Paginav Seguranga~ Feramentas v @~
ActiveXperts Network Selected Web View: ‘Checks - All (by result)’
Monitor Web Interface (8l Checks, ardered by result, folder, displayname)
Home
HRDS Alibrresid Check Name, Folder Type  Result LastUpdate Last Response Comments
Checks - All (by folder) B, D4 Led 0z SMMP  Error  05/19/2008 will be considered as failure
dl s Folder: Y3ensores SimplicTt GET 07:55:25 PM sfter 1 more errors
cl
Eol B, D01 Led 02 SMMP  Failure | 05/19/2009 Down for 00h 09m
e Folder: \Sensores SimpliciTt GET 07:55:32 PM
B e o0z Led 02 SNMP  Failure  05/19/2000 Down far 00h 09m
Folder: \Sensores SimpliciT Gy 07ia3728.EM
B e o3 Led 0z SNMP  Failure  05/19/2009 Down for 00h 00m
Folder: \Sensores Simplici Tl ] 7:33126.EM
B ep o5 Led 02 SMMP Failure  05/19/2002 Down for 00h 08m
Folder: \sensores SimpliciTt GET 07:55:31 P
B, ep o1 Led oL SNMP Success 05/19/2009
Folder: \Sensores SimpliciTl GET 07:55:37 PM
B Epozied ot SNMP | Success (05/19/2000
Folder: \Sensores SimpliciT Gy O7iaaids kM
B eposted ot SMMP Success 05/19/2008
Folder: \Sensores Simplici Tl ] 7:33125FM
SNMP  Success 05/19/2008
ores SimpliciTt GET 07:55:19 P
SMMP | Success 05/19/2000
< SimplicTT GET 07:55:22 PM
ack g trstar to make changes to sarting, calumnz, colors, HTML refrash rate, ste. This can be done by editing the 5L karmplate
Concluido /W Computadar | Modo Protegido: Desativada v R00% -

Figura 36 — Interface Web do NMS ActiveXperts Natkvivonitor.

Na implementacdo da MIB SNMP, foi utilizada a setpiiraiz privadaprivate) da
MIB para a configuracdo do acesso aos sensore$.1.81.210978. Este parametro esta
relacionado com a estruturada da base de dadosfoenacbes (MIB —Management

Information Basgpara itens proprietarios.

Junto a raiz privada foram criados mais dois njugis para simbolizar o enderec¢o do
ED e o segundo nivel para simbolizar os LEDs 1 eC@mo exemplo, para acessar
informacdes do ED de endereco 3 e o LED 2 (Verdsgguinte objeto devera ser utilizado:
1.3.6.1.4.1.210978.3.2

Efetuando-se o comando GET (snmpget) no agente SNd4Pobjetos dos LEDSs,
teremos como resultado 0 caso o LED esteja desligadcaso o LED esteja ligado. O NMS
foi configurado para que quando o resultado darkeitetornasse 1, a situacao estaria normal,

do contrario foi configurado para alertar sobrebpgmas com o objeto [27].

Ja efetuando o comando SET (snmpset) no agente SN&4iPado o LED é alterado
(toggled, de forma a demonstrar que o recurso de esetidadésponivel [27].

N&o foram encontrados recursos no NMS escolhida giEizar os comandos SET do
protocolo SNMP, sendo assim, foi utilizado um paat¢ utilitarios em uma distribuicdo do
sistema operacional Linux Debian versdo 5.0 patmaraa funcionalidade. A Figura 37
demonstra os testes realizados, dos comandos GET §29] [30].
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@ demetrin@debian: ~ ==l <=

debian:

2 1.3.6.1.4.,1.2102978.1.2
Y

2 1.3.6.1.4.1.210975.1.2 1 1

3.6.1.4.1.2109

m

Figura 37 — Avaliando o comando SET do SNMP no SDian.

Na Figura 37 é executado um GET no ED 1 LED 2 estedaado que o estado do
mesmo € ligado (1) apés o SET no objeto efetuarneamente o GET sobre 0 mesmo objeto
e contatamos 0 mesmo apds o SET esta desligadm{®) como informado anteriormente o

SET inverte o estado o objeto informado.

N&o obstante a simplicidade dos métodos implemesiages ndo se limitam a tais,
podendo ser implementadas muitas outras funcicaadgil de leitura e escrita junto a rede de

sensores e atuacdo dela com qualquer NMS que $agdouprotocolo SNMP.

Todo o codigo fonte desenvolvido, para o agentara p KIT ez430-RF2500 poderéo

ser fornecidos pelo autor por meio de correio @eto no endereco sdemetrio@ieee.org.
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CONCLUSAO

Com a realizacao do trabalho se constatou a plidade de agregacéo de valor com a
convergéncia de areas de conhecimentos nao tamtDe um lado utilizamos solucdes de
Tecnologia da Informacdo e Comunicacdo (TIC), camocaso do NMS e o protocolo
SNMP. Por outro utilizamos dispositivos microcofdadms sem fio, que figuram mais

freqientemente na area de eletroeletrénica.

O uso de sensores sem fio chegou ndo so para somidemanda que nao estavam
sendo atendidas, como também para a criacdo déelasilbportunidades, pois passamos a
contar com um contexto de comunicacdo movel e dpig®w tamanho para inUmeras
aplicacdes. Os sensores sem fio também abrem éesdigara que solucbes até entdo
caracterizadas como estanques possam se integiarefate a outras solucdes, possibilitando

emergir solugdes que ndo eram antes vislumbradas.

Um item identificado como potencial para o uso sleissores sem fio esta relacionado
com caracteristicas emergentes da economia muraigds custos indiretos (geralmente
associado a servicos) estdo a cada dia compondoasaustos dos produtos e servigos. O
uso de sensores sem fio pode ajudar de multiptazafona reducéo do tempo de servigos de

instalacdo, mudangas e manutencgdo de inUmera$sslug

.1 TRABALHOS FUTUROS

Durante a execucao do trabalho foram detectadasuojdades e melhorias a serem

tratadas, sendo assim, seguem algumas indicacdiegbd#os futuros:

= Desenvolvimento de estudos sobre transferéncisadesdcom seguranctdo
obstante a oportunidade de fazer uso de sensoreficsexistem aplicagcbes que
possuem requisitos de seguranca da transmissatados, por exemplo, sistema
de seguranca residencial. Sistemas com essas idadesse implementados sem
os controle adequados poderéao ficar susceptiveisn@smos problemas que
encontramos nas redes convencionais, no entanegsaopo de redes de sensores
0s nos de rede possuem capacidade de processalingtdada, sendo assim,
implementar caracteristicas de seguran¢a acabasepornar um desafio;

= Avaliacdo sobre robustez do protocolo SimpliciNdo obstante o protocolo
funcionar a contento para o experimento, foram minados problemas de
sincronismo inerentes ao ambiente de rede semifis.de redes que porventura
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deixam de se comunicar perdiam associacdo com e &R necessario reiniciar
0S Mesmos;

Ampliacdo do alcance dos nos de reddisia das caracteristicas detectadas nos
testes foi a limitagcdo do alcance dos nos de lesado talvez pelo modelo de
antena adotado nos modulo ez430-RF2500 (chip gnt&revaliacdo de antenas
alternativas e métodos de roteamento com o usooOdeimermediarios para
ampliar o alcance é pertinente de forma a ampliesampo do uso dos sensores
sem fio;

Teste de interferéncia de outros geradores defendecia eletromagnética:
Como os sensores utilizam por padrdao a banda 1384, acabam por ficar
sujeitos a interferéncia de outros dispositivos gfilzam a mesma banda. Sendo
assim, a realizacao de estudos para avaliar deréacia de outros dispositivos
nas redes de sensores se torna interessante;

Desenvolvimento de técnicas para reducdo de condenenergialym dos itens
criticos em solugBes com sensores € o tempo dedaglbaterias em dispositivos
finais. Como mencionado anteriormente isso estximado diretamente com a
aplicacdo, no entanto, para contextos na qualaexisinunicacdo bidirecional
entre os EDs e os APs, deixar o ED power savegpode limitar a recepcao de
dados e com isso limitar funcionalidades na apfioagrincipalmente as que
possuem requisitos de tempo real.
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